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Prozessbevolimachtigte zu 1. his 5.:

Rechtsanwaltin Uirike Donat
Holstenstrasse 194 ¢, 22765 Hamburg

neue Anschrift ab 01.07.2008:
Kaiser-Wilhelm-Str. 83 VI
20355 Hamburg '

gegen §§ 113a und 113b des Telekommunikationsgesetzes in der Fas-

sung des Gesetzes zur Neuregelung der Telekommunikationsiiberwa-
-chung und anderer verdeckter Ermittlungsmafnahmen sowie zur Um-

setzung der Richtinie 2006/24 EG vom 21.12.2007 (BGRI. | . 3108 ..

"
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Namens der Beschwerdefiihrerinnen und Beschwerdefiihrer lege ich unter Vorlége be-
‘sonderer Prozessvollmachten ' .
Verfassungsheschwerde
~ ein gegen die im Rubrum genannten Vorschyriften. Ieh rdge eine Verletiung des Tele-

kommunikationsgeheimnisses (Art. 10 Abs. 1 GG), der Koalitionsfreiheit (Art. 8 Abs. 3 |
GG) und der Pressefreiheit (Art. 5 Abs. 1 8. 2 GG). Volimachten liegen bei.
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- AVorbemerkung

Die Verfassungsheschwerde erganzt die bereits anhangige Verfas-
sungsbeschwerde des Herrn Prof. Dr. Christoph Gusy u. a., die sich

_ ebenfalls gegen die angegriffienen Regelungen richtet (1 BvR 256/07; im
Folgenden: Vb Gusy, zitiert nach dem im Internet versffentlichten Text
- httg:/lwiki,vorratsdatensgeicheruug.de/imageslvedassungsgeschwerde
.pdf - unter Angabe von Gliederungsnummer und Seitenzahl). Die Be-
‘schwerdefiihrer machen sich diese Verfassungsbeschwerde weitgehend
zu Eigen und bekraftigen die darin vorgetragenen Grundrechtsverietzun-
gen. Ihr Anliegen geht aber in einem wesentlichen Punkt dariber hinaus: |
Sie streiten als Gewerkschaft bzw. Gewerkschafismitglieder vor allem far
ihre Koalitionsfreiheit. Dies Freiheitsrecht wird durch die angegriffenen
Regelungen nachhaltig verletzt. Mit ihrer Verfassungsheschwerde legen
die Beschwerdefihrer diese Grundrechtsverletzung im Einzelnen dar.
Ohne angemessene Berlicksichtigung der Koalitionsfreiheit bliebe die
verfassungsrechtliche Uberprifung der angegriffenen Regelungen un-
vollstandig. o :

Es wird angeregt, die vorliegende Verfassungsheschwerde mit der an-
hangigen zu gemeinsamer Verhandlung und Entscheidung zu verbinden.

B.Sachverhait

Die Beschwerdefiihrerin zu 1) ist eine Gewerkschaft im Deutschen Ge-
" werkschaftsbund. thr Organisationsgebiet erstreckt sich auf die Bundes-
republik Deutschland, ihr Organisationsbereich umfasst Untemehmen,
— " Betriebe, Einrichtungen und Verwaltungen in den Bereichen Postdien-
" ste, Postbank, Telekommunikation, Handel, Banken, Versicherungen,
Medien, Druck, Papier, Publizistik, Kunst, offentliche Dienste, Transport
und Verkehr. Die Beschwerdefuhrer zu 2 - 8 sind Mitglieder der Be-
schwerdefihrerin zu 1). Die Beschwerdefithrerin zu 2) ist Journalistin
und Chefredakteurin der Zeitschrift PUBLIK, die von der Beschwerde-
- fuhrerin zu 1) herausgegeben und an alle Mitglieder sowie auch &ffent-
" lich vertrieben wird. Die Beschwerdefihrerin zu 3) ist Justitiarin des '
Bundesvorstandes der Beschwerdefuhrerin zu 1), Der Beschwerdefiih-
rer zy 4) ist als Rechtsschutzsekretar bei der Beschwerdefithrerin zu 1)
angestellt, der Beschwerdefiihrer zu 5) ist Arbeitnehmer bei der Tele-
kommunikationsdienstleistarin T-online.

Mit den angegriffenen Regelungen werden alle Anbieter von Telekom-
munikationsleistungen (Telefon, elektronische Post, Internetzugang)
verpflichtet, samtliche Verkehrsdaten (§8 3 Nr. 30, 96 Abs. 1 TKG) und
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Standortdaten (§ 3 Nr. 19, 98 Abs. 1 TKG) ein halbes Jahr lang zu
speichemn, um den unverztglichen Zugriff der staatlichen Strafverfol-
gungs- und Sicherheitsbehdrden zu erméglichen (§ 113aAbs. 1-5
TKG). Veranderungen dieser Daten durch die Dienstleister miissen do-
kumentiert, die Dokumentationen missen gespeichert und fir den
Zugriff bereitgehalten werden (§ 113a Abs. 6 TKG). Die gespeicherten
Daten sind den Strafverfolgungs-und Sicherheitsbehérden auf deren

- Verlangen im Rahmen der dafir geltenden gesetziichen Bestimmungen
zu dbermitteln (§ 113k TKG). Die angegriffenen Bestimmungen lauten:

§113a

(1) Wer &ffentlich zugangliche Telekommunikationsdienste fur Endnutzer -
erbringt, ist verpflichtet, von ihm bei der Nutzung seines Dienstes er-
zeugte oder verarbeitete Verkehrsdaten nach MaRgabe der Absatze 2

bis 5 sechs Monate im Inland oder in einem anderen Mitgliedstaat der
Europaischen Unian zu speichern. Wer &ffentlich 2ugangliche Telekom-
munikationsdienste fir Endnutzer erbringt, ohne selbst Verkehrsdaten

2u erzeugen oder zu verarbeiten, hat sicherzustellen, dass die Daten
gemaR Satz 1 gespeichert werdén, und der Bundesnetzagentur auf de-

ren Verlangen mitzuteilen, wer diese Daten speichert.

(2) Die Anbieter von 6ffentlich zuganglichen Telefondiensten speichern:

" 1. die Rufnummer oder andere Kennung des anrufenden und des |
angerufenen Anschlusses sowie im Falle von Um- oder Weiterschal-
tungen jedes weiteren hetelligten Anschiusses,

2. den Beginn und das Ende der Verbindung nach Datum und Uhrzeit |
unter Angabe der zugrunde liegenden Zeitzone,

 3.inFallen, in denen im'Rahmen des Telefondienstes unterschiedli-
L . che Dienste genutzt werden kannen, Angaben zu dem genutzten
' Dienst, .

4. im Fall mobiler Telefandienste ferner'

a) die internatiohale Kennung flr moblle Tailnehmer fur den anru-
fenden und den angerufenen Anschluss,

b) die internationale Kennung des anrufenden und des angerufe-
nen Endgerates,

c) die Bezeichnung der durch den anrufenden und den angerufe-
nen Anschluss bei Beginn der Verbindung genutzten Funkzellen,

d) im Fall im Voraus bezahiter anonymer Dienste auch die erste
Aktivierung des Dienstes nach Datum, Uhrzeit und Bezeichnung
der Funkzelle, ' '

0K S.004,043
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5.1m Féll von‘InternEtéTelefondiehsten auch die Internetpratokoll-
Adresse des anrufenden und des angerufanen Anschlusses. ‘

Satz 1 gilt entsprechend bei der Ubermittiung einer Kurz-, Multimedia-
oder dhnlichen Nachricht; hierbei sind anstslle der Angaben nach Satz 1
Nr 2 die Zeitpunkte der Versandung und des Empfangs der Nachrichi
zu spemhern

(3) Die Anbiater von _Dianstén der elektronischen Post speichem:

1. bei Versendung einer Nachricht die Kennung des elektronischen ..
Postfachs und die Internetprotakoll-Adresse des Absenders sowie die
Kennung des elektronischen Pastfachs jedes Empfangers der Nach-
rieht, -

2. bei Eingang einer Nachrieht in einem elektronischen Postfach die

Kennung des elektronischen Postfachs des Absenders und des Emp-

fangers der Nachricht sowie die Internetprotokoli-Adresse der absen-
- denden Telskommunikationsaniage.

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die -
Internetprotokall-Adresse des Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen
_ des Dienstes nach Datum und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone.

(4) Die Anbieter von ‘Internetzugangsdiensten speic:'hern:

1. die dem Teilnehmer fiir gine Interetnutzung zugewaesene Inter-
* netprotokoll-Adresse,

2. eine eindeutige Kennung des Anschlussas uber den dle lnternet-
nutzung erfolgt

— ' .. +3.denBeginn und das Ende der Intemetnutzung unter der Zugewie-
senen Internetprotokoli-Adresse nach Datum und Uhrzeit unter An-
gabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genann- -
ten Verkehrsdaten fir die in § 96 Abs. 2 genannten Zwecke auch dann
speichern oder protokolliersn, wenn der Anruf unbeantwortet bleibt oder
wegen eines Eingriffs des Netzwerkmanagements erfolglos ist, sind die
Verkehradaten auch nach MaRgabe dieser Varschrift zu speicher.

(6) Wer Telekommunikationsdienste erbringt und hierbei die nach MaR-
gabe dieser Vorschrift zu speichernden Angaben verandert, ist zur Spei-
cherung der urspriinglichen und der neuen Angabe sowie des Zeitpunk-
tes der Umschrejbung dieser Angaben nach Datum und Uhrzeit unter
Angabe der zugrunde liegenden Zsitzone verpfiichet.

0K 5.000-043
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(7) Wer ein Mobilfunknetz fir die Offentlichkeit betreiht, ist verpflichtet,
zu den nach MaRgabe dieser Vorschrift gespeicherten Bezeichnungen
der Funkzellen auch Daten vorzuhalten, aus denen sich die geografi-
schen Lagen der die jeweilige Funkzelle versorgenden Funkantennen
sowie deren Hauptstrahirichtungen ergeben.

(8) Der inhalt der Kommunikation und Daten {iber aufgerufene Internet-
seiten dirfen auf Grund dieser Vorschrift nicht gespeichert werden.

(9) Die Speicherung der Daten nach den Absatzen 1 bis 7 hat so 2u er-
folgen, dass Auskunftsersuchen der berechtigten Stelien unverziglich
beantwortet werden kénnen. '

(10) Der nach dieser Vorscehrift Verpflichtete hat betreffend die Qualitat
und den Schutz der gespeicherten Verkshrsdaten die im Bereich der Te-
lekemmunikation erforderiiche Sorgfalt zu beachten. Im Rahmen dessen

~hat er durch technische und organisatorische Malknahmen sicherzustel-
ien, dass der Zugang zu den gespeicherien Daten ausschlieRlich hierzu
von ihm besonders ermachtigten Personen maglich ist.

o (11) Ber nach dieser Vorschrift Verpflichtete hat die allein auf Grund die-
ser Vorschrift gespeicherten Daten innerhalb eines Manats nach Ablauf
der in Absatz 1 genannten Frist zu l&schen oder die LAschung sicherzu-
stellen. '

§113b
‘Der nach § 113a Verpflichtete darf die allein auf Grund der Speiche-
rungsverpflichtung nach § 113a gespeicherten Daten

1. zur Verfolgung von Straftaten,

| 2. zur Abwehr van erheblichen Gefahren fir die 6ffentliche Sicherheit
oder ‘

3. zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutzhe-
héirden des Bundes und der Lander, des Bundesnachrichtendienstes
und des Militdrischen Abschirmdienstes

an die zustandigen Stellen auf deren Verlangen Ubermitteln, soweit dies
in den jeweiligen gesetzlichen Bestimmungen unter Bezugnahme auf §
113a vorgesehen und die Ubermittiung im Einzelfall angeordnet ist; for
andere Zwecke mit Ausnahme einer Auskunfiserteilung nach § 113 darf
er die Daten nicht verwenden. 2§ 113 Abs. 1 Satz 4 gilt entsprechend.

Nach hisheriger Rechtslage durften Verkehrsdaten nur zu Abrech-
nungszwecken und bef Stérungen voriibergehend gespeichert werden
(§§ 96 ., 100 TKG a. F.), Standortdaten durften nur anonymisiert und
mit Einwilligung des Nutzers sowie nur fur begrenzte Zwecke verarbei-

tetwerden (§ 98 TKG a. F.). Zur praktischen Handhabung nach der al-
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-~ ten Rechtslage wird auf die eingehende Darstellung in der Vb Gusy (a.

a. Q. Ziff. E. 2, S. 33 ff.) verwiesen.

C.Zuldssigkeit und Annahmevoraussetzungen

|. Frist

~ Die Verfaésungsbest:hwerden richten sich unmittelbar gegen die ein-

gangs genannten Anderungen des Telekommunikationsgesetzes

_(TKG), die am 01.01.2008 in Kraft getreten sind (Art. 16 Abs. 1
~ TKGAndG). Die Jahresfrist des § 93 Abs. 3 BVerfGG ist eingehalten.

. Grundrachtsverletzungen

Die Beschwerdefthrer machen geltend, durch die angegnffenen Rege—
lungen selbst, gegenwdrtig und unmittelbar in ihren Grundrechien ver--
letzt zu sein. Das Gesetz wirkt ohne einen weiteren vermitteinden Akt in
ihren Rechtskreis ein (vgl. BVerfGE 90, 128 <135 f.»). Sie telefonieren
tber das Festnetz und mit Mobiltelefonen und benutzen Internet und E-
Mail-Dienste. Aufgrund der angegriffenen Regelungen missen ihre
sdmtlichen Verkehrsdaten ein halbes Jahr lang beim Telekommunikati-
onsdienstleister gespeichert werden, damit die Strafverfolgungs- und

~ Polizeibehdrden sowie die Geheimdienste jederzsit darauf zugreifen
. kénnen. Diese Verpflichtung der Anbieter &ffentlicher Telekommunikati-
-onsdienste beeintréchtigt die Freiheitsrechte der Beschwerdeflhrer mit

dem Inkrafttreten des Gesetzes, ohne Zwischenschaltung welterer

, staatllcher Anordnungen oder sonstiger Mallnahmen

Die Pflicht der Telekommunikationsunternehmen zur Speuc:herung der
Telekommunikationsdaten in dem vom Gesetz umschricbenen Umfang

~ ergibt sich ohne besondere Vollzugsanordnung aus dem Gesetz selbst,

Ein Rechtsweg zu den Fachgerichten steht den Beschwerdefihrern
nicht offen. Es gibt auch keine andere zumutbare Mbgiichkeit, geriehtli-

‘chen Rechtsschutz gegen die geltend gemachten Grundrechtsheein-
" tréchtigungen zu erlangen. Klagen gegen den betreffenden Telekom-

munikationsdienstleister missten tiber den Umweg eines Vorlagebe-

- schlusses ebenfalls vom Bundesverfassungsgericht entschieden wer-
~ den. Inhaltiich kénnte das angerufene Gericht der Grundrechtshetrof-
fenheit der Beschwerdefiihrer wegen ihrer Bindung an das Gesetz

selbst nicht abhelfen. Der mit einer Klage gegen den Telekormmunikati-
onsdienstleister verbundene Zeitaufwand ist dem Baschwerdefﬂhrer
nicht zuzumuten.



16.Jun.2008 Z0:06 030 65563200 VERDI RA #1657 P.D0OB /043

0K S.008,/043

B

-Gerligt werden Verletzungen von Art. 10 Aps. 1 GG, Art. § Abs. 3 GG,

und Art. 5 Abs. 1 S. 2 GG, Alle Beschwerdefiihrer werden durch die

'Vorratsdatenspeuc:herung als Nutzer van Telekammunikationseinrich-

tungen in threm Grundrecht-aus Art. 10°Abs. 1 GG, die Beschwerdefiih-
rerin zu 1) darliber hinaus als Gewerkschaft in ihrer koliektiven Koaliti

 onsfreiheit (Art. 9 Abs. 3 GG) (val. etwa BVerfGE 84, 212 <224>). Die

Beschwerdefithrer zu 2) bis 5) sind als Mitglieder der Beschwerdefiihre-
rin zu 1) in ihrer individuellen Kealitionsfreineit beeintrachtigt.

~ Die Beschwerdefihrerin 2u 1) und die Beschwerdefiihrerin zu 2) wer-
den durch die angegriffenen Regelungen auch in inrer Pressefreiheit
(Art. 5 Abs. 1S, 2 GG) verletzt. Die Beschwerdefuhrerin zu 1) verlegt

die Zeitschrift ver.di-PUBLIK, die 9-mal im Jahr erscheint. Die Be-

~ schwerdefuhrerin 2u 2) ist Chefredakteurin der Zeitschrift. Die Presse- -

freiheit umfasst auch den Schutz ver dem Eindringen des Staates in die
Vertraulichkeit der Redaktionsarbeit sowie in die Vertrauenssphére 2wi-
schen den Medien und ihren Informanten (BVerfGE 117, 244 <258>).

* Durch die angegriffenen Regelungen wird in diese Vertrauenssphare

stérend eingegriffen. Redaktion und Informanten kannen nicht sicher
sein, dass ihre Kontakte vertraulich bleiben, wenn diese ein halbes Jahr
lang bei den Telekommunikationsdienstieistern gespeichert werden.
Aulerdem missen sie damit rechnen, dass diese Kontakte von den
verschiedensten Behdrden verwertet werden, auch wenn SIE an den
Zugrlﬁstatbestanden selbst nicht bete:llgt smd

. Entschendungskompetenz des Bundasvarfassungsganchts

Der Umstand, dass die angegnﬂ‘ene Regelung der Umsetzung einer
EG-Richtlinie dienen soll, stellt die sachliche Zustandigkeit des Bundes-

: verfassungsgenchts jedenfails insgesamt hicht in Frage. Zwar Ubt das

Bundesverfassungsgericht seine Jurisdiktion tber innerstaatliche Nor-
men nach MaRgabe der Solange-lI-Entscheidung nicht aus. Doch dies
gilt nur fiir solche Regelungen, die ausschlieflich auf Gemeinschafts- -
recht beruhen (BVerfGE 118, 79 <95 ff.>).

Die Richtlinie 2006/24/EG st jedach wegen Kompetenzwidrigkeit nich-

tig. Der Européische Gerichtshof ist deswegen von der Irischen Repu-
blik bereits angerufen worden (Rs. C 301/08). Die Nichtigkeitsklage wird

- zur Aufhebung der Richtlinie 2006/24/EG fuhren. Dazu beziehe ich

mich auf die Ausfuhrungen in der Vb-Gusy (a.a. 0. Ziff. D. II). 2 a),
S. 22). Das. Bundesverfassungsgericht sollte diese - vorgreifliche - Enit-

* scheidung abwarten, bevor es Uber die Verfassungsbeschwerde ent-
. scheidet. Andernfalls ist der Rechtsstreit insoweit gemaR Art. 234 8. 1
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b, 8.3 EGV dem EuGH zur Klarung im W&ge der Varabentscheidung
vorzulegen.

Zudem halten sich die angegriffenen Regelungen nur teilweise im
Rahmen der gemeinschaftsrechtlichen Vorgaben: Die Richtlinie
2006/24/EG regelt nicht im Einzelnen, fir welche Straftaten eine Vor-
ratsdatenspeicherung vorzunehmen ist {vgl. Beschluss des Bundesver-

~ fassungsgerichts vorn 11.03.2008 - 1 BvR 256/08 - Rz 136). Gemah

Ziff. 21 var Art. | Richtlinie 2006/24/EG sollen die gespeicherten Daten
.2um Zwecke der Ermittlung, Feststellung und Verfalgung van schwe-
ren Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen
Recht bestimmt werden®, zur Verfiigung gestellt werden. Das Gemein-
schaftsrecht gibt damit zwar dem nationalen Gesetzgeber nicht im Ein-
zelnen vor, welche Straftaten als ,schwer' einzustufen sind. Der Begriff

- der ,schweren Straftat” kennzeichnet aher einen Rahmen, bej dessen
- Uberschreitung der nationale Gesetzgeber sich nicht mehr auf seine

gemeinschaftsrechtiiche Verpflichtung berufen kann. -

Solche Uberschreitungen sind gegeben. § 113b 8. 1 TKG begrindet in
Verbindung mit 8§ 110g, 110a StPO eine Ubermittiungspflicht der Tele-

" kommunikationsdienstleister auch bei Straftaten, die mittels Telekom-

munlkatlon begangen werden (§ 110g Abs. 1 Nr. 2 StPO), ohne dass es
auf ihre Schwere ankommt. Die Zugriffsermachtigung reicht damit bis in

* den Bagatellbereich einer einfachen Beleidigung am Telefon hinein.

Soweit der Regelungsspielraum der Richtlinie 2006/24/EG vom Bun-
desgesetzgeber Gberschritten wird, ist das Bundesverfassungsgericht
durch Gemeinschaftsrecht an einer Uberprifung nicht gehindert. Das-
selbe gilt fur § 113b Nr. 2 und 3 TKG, wonach der Zugriff auch zu
Zwecken der Gefahrenabwehr und der Aufgaben der Geheimdienste
ermdglicht wird (vgl. auch BVerfG, B. v. 11.08.2008 - 1 BVR 256/07 -

Rz 136). Uber die in der Richtlinie 2006/24/EG enthaltene Verpﬂlchtung :
hinaus geht auch § 113a Abs. 6 TKG, der firr den Fall einer Verande-
rung der Verkehrsdaten eine Dokumentation der Anderungen und eine
Speicherung der Dokumentation zwingend vorschreibt.

AuRerdem schrénkt Ziff. 17 vor Art. | Richtlinie 2006/24/FG.die Ver-
pflichtung des nationalen Gesetzgebers dahin ein, dass von den Mit-
gliedstaaten die gemaR der Richtlinie gespeicherten Daten ,nur in |
Ubereinstimmung mit den innerstaatlichen Rechtsvorschriften und unter
vollstdndiger Achtung der Grundrechte der betroffenen Persanen an die

zustandigen nationalen Behdrden weitergegeben werden dirfen”. Da-

mit wird die Umsetzungspfiicht hinsichtlich der Weitergabe ausdriicklich

unter den Vorbehalt der nationalen Grundrechte gestellt Auch insoweit
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wird die Entscheidungskompetenz der nationalen Gerichte im Hinblick
. auf die Wahrung'der Grundrechte durch § 113b TKG offen gehalten. .

Iv. Annahmevoraussatzungan

Die Verfassungsbeschwerde ist gemaR § 933 Abs 2 a BVerfGG zur

. Entscheidung anzunehmen. Ihr kommt grundsatzliche verfassungs-
rechtliche Bedautung zu. Das Bundesverfassungsgericht hat die Frage,
ab und unter welchen Voraussetzungen eine anlassiose, umfassende
und zu den in § 113b TKG vorgesehenen Zwecken erfolgende Vorrats-
datenspeicherung von sensiblen Daten, deren Erhebung in die Tele-
kommunikationsfreineit (Art. 10 Abs. 1 GG) eingreift, mit dem Grundge-

~ setz vereinbar ist, noch nicht entschieden (vgl. BVerfG a.a.0. Rz 138).

. AuBerdem ist die Verfassungsbeschwerde von allgemeiner Bedeutung.
M . Von der grundrechtsbeschrankenden Wirkung des angegriffenen Ge-
| setzes sind nahezu alle Einwohner der Bundesrepubllk Deutschland be-

troffen.

D. Begriindetheit der Verfassungsgeschwqde

- Die angegrlﬁenen Regelungen verletzen die Beschwerdefuhrer in |hrer
Telekommunikationsfreiheit (Art. 10 Abs. 1 GG) und in ihrer Koalitions-
freiheit (Art. 9 Abs. 3 GG), die Beschwerdefihrerinnen zu 1) und 2) au-
Rerdern in ihrer Pressefreiheit (Art. 5 Abs. 1 8. 2 GG). '

-~ J.Gruhdfachtlicher Schutzbereich, Grundrechtseingriffe
1. Telekommunikationsfreiheit
a. Schutzbereich

~ Art. 10 Abs. 1 GG begriindet ein Abwehrrecht gegen das Abhbren, die
lKenntnisnahme und das Aufzeichnen des Inhalts der Telekormmunikati-
‘on sowie auch gegen die Erfassung ihrer Umstande, die Auswertung
des Inhalts und die Verwendung gewonnener Daten. Die grundrechtli-

- che Gewdhrleistung umfasst nicht nur den Inhalt der gefihrien Telefon-
gesprache, sondern auch die n&heren Umstinde des Fernmeldever-
héltnisses. Dazu gehort inshesondere, ab, wann, von wo aus und wie

‘lange zwischen welchen Personen und Fernmeldeanschiiissen Fern- -

meldeverkehr stattgefunden hat ader versucht worden ist (vgl. BVerfGE
67, 167 <172=).
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Der Schutz umfasst Séimtliche mit Hilfe der verfagharen Telekommuni-
kationstechniken durchgeflihrien Ubermittiungen van Informationen.. Auf
die konkrete Ubermittiungsart (etwa Uber Kabel oder Funk, durch ana-
loge oder digitale Vermittiung) und Ausdrucksform (etwa Sprache, Bil-
der, Téne, Zeichen oder sonstige Daten) kammt s nicht an. Das

. Grundrecht gewahrleistet die freie Entfaltung der Persdnlichkeit durch
einen privaten, vor der Offentlichkeit verborgenen Austausch von
Kammunikation und schiitzt damit zugleich die Wiirde des Menschen
(BVerfGE 115, 166 <182>). In den Schutzbereich von Art. 10 Abs. 1
GG fallen damit die Nutzung von Festnetz— und Mobiltelefon, E-Mail, In-

~ ternet und Internettelefome

Geschitzt wird auch die Nutzung des Intemets als Medium der Mas-
senkommunikation. Das ist der Fall, wenn etwa allgemein zugéngliche
Internetseiten aufgesucht werden. Zu diesem Punkt wird die Rechtslage
in der Vb Gusy ausfuhriich dargelegt. Auf diese Ausfihrungen wird Be-
zug genommen (a.a.0., Ziff. E. 4. a) (1), §. 38 ff.). Dem Schutz des E-
~ Mail-Verkehrs steht nicht entgegen, dass sie in der Rege! unverschlis-
selt, d. h. ungeschitzt vor einer Einsichtnahme dureh Kommunikati-
~ onsmittler versandt wird. Die Maglichkeit einer Kenntnisnahme dureh
. die Kommunikationsmittier macht sie ebenso wenig schutzlos gegen
unbefugte Kenntnisnahme wie die Postkarte; aukerdem sind die auch
‘die durch Art. 10 Abs. 1. GG geschiitzten Verkehrsdaten der Telekom-
munikation den Kommunikationsmittiern chne weiteres zugénglich (so
im Ergebnis auch Vb Gusy, Ziff. E. 4. a) (1), S. 40).

Bei der Nutzung von Telekommunikationseinrichiungen ist die Kommu-
- ‘nikation besonderen Gefahrdungen der Kenntnisnahme durch Dritte
‘ausgesetzt und unterliegt deshalb hesonderem Schutz (vgl. BVerfGE
67, 157 <171f.>; 85, 386 <396>). Anders als bei einem Gesprach unter
~ Anwesenden haben die Gesprachspariner nicht die Méglichkeit, die
~ Rahmenbedingungen der Kommunikation allein festzulegen und dabei
~auch iiber deren Privatheit und Gber die beteiligten Personen selbst zu
wachen. Die Kommunizierenden sind wegen der raumlichen Distanz
zwischen ihnen auf einen technischen Ubenmttlungsvorgang angewie-
sen, der nicht in ihrem ausschlieBlichen Einflussbereich liegt. Das Risi-
ko, dass sich Dritte Zugang zu den Inhalten und Ubermittlungsdaten der
Kommunikation verschaffen, ist besonders groR, wenn es vielfaltige
technische Méglichkeiten des Zugriffs durch Dritte gibt, wie dies ge-
genwdrtig angesichts der Vernetzung moderner Infrastrukturen der Te-
lekommunikation und der Einschaltung mehrerer Dienste fir einen
Ubermittiungsvorgang typischerweise der Fall ist. Art. 10 Abs. 1 GG soil
Gefahren fur die Vertraulichkeit von Mitteilungen begegnen, die aus
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- dem Ubermittlungsvargang einschlieBlich der Einschaltung fremder
Ubermittler entstehen. Brief-, Post- und Fernmeldegeheimnis sind we-
sentlicher Bestandteil des Schutzes der Privatsphére; sie schiitzen vor
‘ungewollter Informationserhebung und gewihrieisten eine Privatheit auf
Distanz (vgl. BVerfGE 115, 166 <186>).

Das Telekammunikationsgeheimnis schiitzt vor einer Speicherung der
Inhalte und der naheren Umstande der Verbindung, insbesondere auch

_der Verkehrsdaten im Sinne von § 113a TKG durch das Telekammuni-
kationsuntemehmen. Die Schutzwirkung des Art. 10 Abs. 1 GG er-
streckt sich auch auf den Informations- und Datenverarbeitungspro-
zess, der sich an die Kenntnisnahme von geschitzien Kommunikati-
onsvorgangen anschlieftt, und den Gehrauch, der von den eriangten
Kenntnissen gemacht wird (BVerfGE 100, 313 <388>). Insofern wird

“das Grundrecht auf informationelle Selbsthestimmung (Art. 2 Abs. 1 GG
in Verbindung mit Art. 1 Abs. 1 GG) bereits abschlieRend durch Art. 10
Abs. 1 GG geschiitzt.

Das Grundrecht umfasst auch den Schutz des Rechts auf informationel-
le Selbstbestimmung der Kommunikationsteilnehmer. Dieses Recht
gewahrieistet die aus dem Grundsatz der Selbstbestimmung folgende
Befugnis des Einzelnen, grundsétzlich selbst zu entscheiden, wann und
innerhalb welcher Grenzen persénliche Lebenssachverhalte offenbart
werden. Es sichert seinen Tragern inshesondere Schutz gegen unbe-

- grenzte Erhebung, Speicherung, Verwendung und Weitergabe der auf
sie bezogenen, individualisieren oder individualisierbaren Daten
(BVerfGE 65, 1 <43> st. Rspr.). Soweit eine Erméachtigung sich auf
staatliche Mainahmen beschrankt, durch die der Inhait und, wie hier,
die Umstande der Telekommunikation erhoben werden, ist der Eingriff
allein an Art. 10 Abs. 1 GG zu messen (vgl. BVerfG U. v. 27.02.2008 - 1
BvR 370/07 u. a. — Rz 184). Der von den Beschwerdefiihrern bean-

- spruchte Schutz vor einer gesetzlich vorgeschriebenen halbjahrigen
Epeicherung ihrer Telkemmunikationsdaten wird daher in vollem Um-
fang durch Art. 10 Abs. 1 GG garantiert.

Die Beschwerdefihrer werden durch Art. 10 Abs. 1 GG auch gegen die
Pflicht der Telekommunikationsdienstleister zur Dokumentation von An-
onymisierungsvorgéngen und zur Speicherung dieser Dokumentation
. (§ 113a Abs. 6 TKG) geschitzt. Die verdnderten Daten kénnen dadurch
auf die urspriinglichen Verkehrsdaten des Nutzers zurickgefiihrt wer-
den, die mit der Anderung bezweckte Anonymisierung wird fir den be-
hordlichen Zugriff vereitelt. Die Regelung bewirkt samit nichts anderes’
als die Speicherung der unveranderten Verkehrsdaten, wenn der Nutzer
‘k_ceinen Ancnymisierungsdienst in Anspruch genommen hat. Sollte das
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.Bundeswarfassungsgericht demgegeniiber zu der Auffassung gelangen,
dass der Dokumentationsvorgang selbst nicht mehr in den Schutzbe-
‘reich des Art. 10 Abs. 1 GG falit, rugen die Beschwerdefihrer insoweit
eine Verletzung ihre_s. Grundrechts auf Gewahrleistung der Vertraulich-
keit und Integritat informationstechnischer Systeme. Das Recht der Be-
schwerdefiihrer, die von den Anonymisierungsdiensten geleistete Ver-
arbeitung der Verkehrsdaten in Anspruch zu nehmen, fallt jedenfalls in
den Schutzbereich dieses Grundrecht, das das Bundesverfassungsge-
richt aus dem erhéhten Schutzbediirfnis der Nutzer vemetzter Systeme
und der darin stattfindenden Verarbeitungsprozesse entwickelt hat (Ur-
teil vom 27.02.2008 - 1 BvR 370/07 u. a. - Rz 165 ff,, 201 -).

" Art. 10 Abs. 1 GG soll verhindern, dass der Meinungs- und Informati-
. ansaustausch mittels Telekommunikationsanlagen deswegen unter-
bleibt oder nach Form und Inhalt anders verlauft, weil die Betsiligten

damit rechnen mussen, dass staatliche Stellen sich in die Kammunika-
tion einschalten und Kenntnisse dber die Kommunikationsheziehungen
oder —Inhalte gewinnen (BVerfGE 100, 313 <358>). Insofern umfasst .
der Schutzgehalt der Telekommunikationsfreiheit auch den Schutzbe-
reich des Art. 5 Abs. 1 8. 1 GG. Einschrankungen, die die Meinungs-
freiheit durch Eingriffe in das Telekommunikationsgeheimnis erleidet,
~sind daher im Zusammenhang mit einer Uberprifung am MaRstab des
~ Art. 10 Abs. 1 GG mit zu beriicksichtigen. Pas Gewicht eines Eingriffs
in das Telekommunikationsgeheimnis wird erhéht, wenn er gleichzeitig
~die Bildung und den Austausch von Meinungen sowie die Information
- -aus allgemein zuganglichen Quellen beeintrachtigt. Im Ubrigen schmdet '
- eine Verletzung des Grundrechts aus Art. 5 Abs. 1 8. 1 GG aus, soweit
~ die Betatigungen von Koalitionen und ihrer Mitglieder durch An. 9
s - Abs. 3 GG als lex specialis geschitzt sind (BVerfGE 28, 295 <310>).

b. Elngrlff

. Die angegriffenen Regelungen greifen in den Schutz des Telekommu-
nikationsgeheimnisses der Beschwerdefihrer ein: Ihre Verkehrs- und.
Standortdaten werden gegen ihren Willen gespeichert und dem Zugriff
von Behérden verfigbar gemacht. Auch soweit die Daten nach einem
halben Jahr geldscht werden, ohne dass auf sie zugegriffen worden ist,

* wird bereits durch die Speicherung-ein Elnschuchterungseffekt bewirkt,
der die Freiheit und Privatheit der Telekommunikationsteilnehmer be-
eintréachtigt (vgl. BVerfG U. v. 11.03.2008 - 1 BvR 2074/05 — Rz 62 ff.;

-BVerfGE 118, 320 <343>; BVerfG B. 11.03.2008 - 1 BvR 2586/07 — Rz
138, 148 1.). Eine wirksame Anonymusnerung Ihrer Verbindungsdaten
wird ihnen verwehrt
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§8§ 113af. TKG richten s..ich.zwar nicht unmittelbar an die Beschwerde-

~ fuhrer, sondern ausschlielich an Anhieter von Telekommunikations-.

diensten. Diese werden verpflichtet, die Verkehrsdaten samtlicher Kup-
den einschlieRlich der mithetroffenen Empfénger sechs Monate zu
speichern und sie auf Anfrage den zusténdigen Behdrden mitzuteilen.
Den Diensteanbietern (§ 3 Nr. 6 TKG) bleibt aber gegeniiber dem Ge-
setzesbefehl kein Handiungsspielraum. Die Speicherung und Ubermitt-
lung der Verkehrsdaten ist daher der 6ffentlichen Gewalt zuzurechnen

| - (vgl. BVerfGE 107, 299 <313 f.>). Samtliche Beschwerdefihrer sind als
- Kunden der Telekommunikationsunternehmen von dieser Regelung be-
troffen. Speicherung und Ubermittiung kénnen die Beschwerdefiihrer.

nicht verhindemn und nicht umgehen, von der Ubermitiiung erfahren sie

' nichts. Auch der Mlssbrauch seiner Daten bleibt dem Telekummunlkatl- "

ansteilnehmer verborgen

2. Koalitionsfreiheit | -
Die Beschwerdefuhrerm Zu 1) wird durch dre angegrlﬁanen Varschriften

~in ihrer kollektiven Kaalltlonsfrelhelt verietzt, die Beschwerdefuhrerinnen
zZu2) und 3) sowie die Beschwerdefuhrer zu 4) und 5) in der- mdwlduel-

len Auspragung dieses Grundrechts.

a. Schutzbereich

Als individuelles Freiheitsrecht gewahrieistet Art. 9 Abs. 3 GG u. a. das
Recht, einer Gewerkschaft beizutreten und durch keoalitionsmaRige Be-

~ tatigung die Arbeits- und Wirtschaftsbedingungen zu wahren und zu
- férdern, denen sie unterliegen (BVerfGE 64, 208 <213>). Dazu gehort

auch das Recht, sich an Arbeitskampfen zu betefligen (vgl. BVerfGE 84,
212 <225>; 88, 103 <114>). Die Koalitionsfreiheit ist auch den Arbeit-
nehmern im éffentlichen Dienst gewahrleistet, und zwar unabhangig
daven, ob sie hoheitliche oder andere Aufgaben erfillen (BVerfGE 88,
103 <114%). Dasselbe gilt fir Beamte, soweit sie nicht durch Art. 33

~Abs. 5 GG in ihrer Koalitionsfreiheit eingeschrankt sind und nicht strei-

ken darfen-(s. dazu auch BVerfGE 88, 108 <113 ff.>).

Dartiber hinaus schitzt Art. 9 Abs. 3 GG die Koalition selbst in ihrem
Bestand, ihrer organisatorischen Ausgestaitung und ihrer koalitionsma-
Rigen Betatigung (BVerfGE 84, 212 <224>). Der Staat muss den Koali-
tionen hinreichende Handlungsméglichkeiten zur Verfigung stellen.

- Das gilt fur ihre Binnenstruktur ebensa wie fiir ihre Wirksamkeit nach-

ap&en (BVar"fGE. 82, 365 <403>). Die Koalitionsfreiheit schijtzt nicht nur -
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die Koalitionstatigkeit im AuRenverhaltnis, sondem auch die Selbsthe-
stimmung der Koalitionen tber ihre eigene Organisation, das Verfahren
inrer Willensbildung und die Fubrung ihrer Geschafte. In den Schutzbe-
reich der Koalitionsfreiheit fallen damit auch MaRnahmen der Vereini-
gungen zur Aufrechterhattung der Geschlossenheit nach innen und
‘nach aufen (BVerfGE 100, 214 <221=), Der Staat darf dem Selbsthe-
stimmungsrecht der Koalitionen nur solche Schranken setzen, die zum
Schutz anderer Grundrechte ader verfassungsrechtlich geschitzter Gi-
ter geboten sind (BVerfGE 92, 385 <403>), Der Schutz des Art. 9

Abs. 3 GG beschrankt sich nicht auf diejenigen Tatigkeiten, die fir die
Erhaltung und die Sicherheit des Bestandes der Koalition unerlésslich
sind; er umfasst alle koalitionsspezifischen Verhaltensweisen, wie etwa
auch die Mitgliederwerbung durch die Koahtlon und ihre Mitglieder
(BVerfGE 93, 352 <357 ff. ==-)

b. Eingriff

~.Die angegriffenen Regelungen greifen ungeachtet des Umstandes,

. _dass sie sich unmittelbar nur an Anbieter von Telekommunikations-
dienstleistungen richten, in die Koalitionsfreiheit der Beschwerdefiihrer
ein. Dazu kann auf die obigen Ausfithrungen (S. 14) ver\mesen werden
(vgl. auch BVerfGE 107 299 f=313f>) ‘

Dle Vorratsdatenspemherung greift in dle_ kollektive Koalitionsfreiheit der
Beschwerdefilhrerin zu 1) ein. Ihre Organisation lebt vom Kontakt mit
den Mitgliedern, mit Vertrauensleuten in den Betrieben, mit Betriebs-
und Personalraten. Diese Kontakte wérden weitgehend Uber Telekom- .
munikation abgewickelt. Dasselbe gilt fir den Verkehr mit und unter den
Landesverbanden. Die Verkehrsdaten zeichnen einen ganz wesentli-

- chen Teil dieser innerorganisatarischen Kommunikation nach, bilden
deren Strukturen ab, verraten Intensitédt und Schwerpunkte, deuten auf

* Verabredungen und Strategien hin und legen Kampfkraft und damit
Verhandiungsgewicht blof, |

Die Beschwerdefuhrerin zu 1) ist eine Organisation, die in einer struktu- -
rell vorgegebenen Gegnerschaft zu den Arbeitgebern und ihren Ver-
banden steht. Dies macht die mit den Verkehrsdaten gegebenen Infor-
mationen besonders sensibel. Sie beeintrachtigen die Beschwerdefith-
rerin zu 1) nicht zuletzt in ihrer Gegnerunabhangigkeit und damit in ei-
nem Wesensmerkmal, das Voraussetzung fur ihre Rechisstellung als |
Koalition im Sinne von Art. 9 Abs. 3 GG ist. Das gilt vor allem deswe-
gen, weil nicht nur die Telekommunikatiensdienstleister, sondern auch
der gesamie &ffentliche Dienst einschlieRlich der Ermittlungsbehdrden
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sowie der Geheimdienste zu den Tarifgegnern der Beschwerdefiihrerin
zu 1) gehdren. Gerade in deren Hande gelangen die Verkehrsdaten.
Stehen damit die dadurch vermittelten Erkenntnisse ihren Tarifgegnern
zur Verfligung, so ist eine unbefangene Nutzung von Telekommunikati-
onseinrichtungen nicht ratsam. Die Beschwerdefiihrerin zu 1) wird be-
reits dadurch schwerwiegend in ihrer Koalitionsfreiheit beeintrachtigt.

Durch die Vorratsdatenspeicherung wird auch in den innergewerk-
schaftlichen Meinungsaustausch und Willensbildungsprozess eingegrif-

fen, indem Telefongespréche und andere durch Telekommunikation
vermittelte Kontakte der Mitglieder untereinander und mit der Organisa-
tion auf Vorrat'gespeichert werden. Dies betrifft auch die Beschwerde-
fuhrer zu 2) - 5) als Mitglieder der Beschwerdefiihrerin zu 1). Sie mis-
sen damit rechnen, dass ihre Kontakte untereinander und mit der Be-
schwerdefihrerin zu 1) wahrgenommen und daraus Schlussfolgerun-
gen auf ihre Gewerkschaftszugehorigkeit sowie auf Art und Umfang ih-
res gewerkschaftichen Engagements gezogen werden.

Der Eingriff wirkt sich besanders bei laufenden oder bevorstehenden
Tarifauseinandersetzungen aus. Halten Telekommunikatiﬁnsdienst-‘
leister die Verkehrsdaten auf Vorrat gespeichert, dann ist nicht sicher-

~ gestellt, dass sie sich ihrer nicht bedienen, um ihre Arbeitnehmer. als
Gewerkschaftler und aktive Teilnehmer an der mnergewerkschaftllchen
Diskussion um Tarifziele und ArbeitskampfmaRnahmen zu identifizie-
ren. Dies betrifft insbesondere den Beschwerdefiihrer zu 5) als Arbeit-
nehmer der Telecom. Die jingst bekanntgewardenen Vorgénge um die
Auswertung der Verkehrsdaten von Mitarbeitern und Journalisten durch
ein von der Telekom beauftragtes Detektlvburo veransc:haullchen dies
Risiko.

Die Verkehrsdaten kdnnen durch die Arbeitgeber auch als Hinweise auf
geplante MaRnahmen, etwa auf die zu bestreikenden Betriebe, auf
Demonstrationen, PR-MaRnahmen oder Zeitplane genutzt werden.
SchiieBlich sind auch Rickschllsse auf die Kampfstarke oder Mabilisie-
rungsstrategien denkbar. Der Eingriff hangt nicht davon ab, obundin
welchem MalR der Arbeitgeber von seiner faktischen Zugriffsmaglichkeit
tatséchlich Gebrauch macht. Die innergewerkschaftiiche Kammunikati-
on wird bereits durch die Besorgnis, dass von den Verkehrsdaten ein

- derartiger Gebrauch gemacht wird, nachhaltig beeintrachtigt. Allein

- durch diesen Einschichterungseffekt wird anerkanntermaRen in das
.Grundrecht des Art. 10 Abs. 1 GG eungagrlffen (BVerfGE 113, 29
e:45>)
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Nicht zuletzt kann sich der den Beharden der Gefahrenabwehr einge-
raumte Zugriff auf die Verkehrsdaten nachteilig auf die Planung und
Durehfiihrung von Aktionen im Zusammenhang mit Tarifauseinander-
setzungen oder mit anderen gewerkschaftlichen Forderungen auswir-
ken. Unter den potentigllen Teilnehmern an derartigen Kundgebungen
werden sich viele scheuen, telefonische Absprachen Gber ihre Beteili-
gung zu treffen oder emschlagge Internetseuten der Beschwerdefihre-
" rin zu 1) aufzusuchen.

Zu der durch Art. 9 Abs. 3 GG geschiitzten koalitionsmaBigen Betati-
gung gehort auch die Beratung der Mitglieder in arbeitsrechtlichen An-
gelegenheiten. Damit sind die Beschwerdefilhrerin zu 3) und der Be-
schwerdeflihrer zu 4) befasst. Insofern werden sie durch die angegriffe-
nen Regelungen in besonderer Weise in ihrer Koalitionsfreiheit beein-. -
“tréchtigt. Rechtsberatung wird auch mittels Telekommunikation er-
bracht. Bei laufenden Verfahren wird der informationsaustausch zwi-

" schen den Beschwerdefilhrern zu 3) und 4) und mit den rechtsuchen-
den Mitgliedern ganz regelmébig per Telefon oder Uber Fax gefithrt. Far
die Rechtsuchenden ist die Vertraulichkeit dieser Gespréche besonders
wichtig. Das gilt vor allem, soweit Rechtsrat auferhalb anhéngiger Ver-
fahren erteilt wird. Die Mitglieder sind haufig daran interessiert, dass ihr
Arbeitgeber davon keine Kenntnis erhait. Missen sie beflrchten, dass
dies nicht gewahrieistet ist, werden sie ztigern, telefonisch Kantakt mit

.den Rechtsschutzstellen der Beschwerdefilbrerin zu 1), also auch mit
den Beschwerdefilhrern zu 3) und 4), aufzunehimen.

3. Pressefreiheit

Die Beschwerdefuhrerin zu 1) und die Beschwerdefiihrerin zu 2) wer- -
~ den auch in ihrem Grundrecht aus Art. 5 Abs. 1 8. 2 GG verletzt. Die
- Pressefreinheit wird von der Telekommunikationsfreiheit nicht mit um-
fasst (vgl. BVerfGE 107, 298 <329>), Die Beschwerdeflhrerin zu 1) ist
als Herausgeberin der Zeitschrift ver.di PUBLIK Tragerin dieses Grund-
rechts, die Beschwerdefithrerin zu 2 ) wird als Chefredakteurin der Zeit-
- schrift in diesem Grundrecht geschijtzt (vgl BVerfGE 107, 244 ‘=Rz 42
f>).

a. Schutzbereich

- Die Freiheit der Medien ist konstltmerand far die fremmthche de-
mokratische Grundordnung. Eine freie Presse ist daher von besnnderer
Bedeutung fir den freiheitlichen Staat (BVerfGE 117, 244 <258>).
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Dementsprechend gewahrleistet Art. 5 Abs. 1 Satz 2 GG den im Be-
reich von Presse und Rundfunk tatigen Personen und Qrganisationen
subjektive Freiheitsrechte. Die Gewahrieistungsbereiche der Presse-
freiheit schlieRen diejenigen Voraussetzungen und Hilfstatigkeiten mit
ein, ohne welche die Medien ihre Funktion nicht in angemessener Wei-
- ge erfiillen kénnen. Geschutzt sind namentlich die Geheimhaltung der
Informationsquellen und das Vertrauensverhéltnis zwischen Presse und
den Informanten (BVerfGE 117, 244 <2589>). Dieser Schutz ist unent-
behrlich, da die Presse auf private Mifteilungen nicht verzichten kann,
diese Informationsquelle aber nur dann ergiebig flieRt, wenn sich der In-
formant auf die Wahrung des Redaktionsgeheimnisses verlassen kann
(BVerfGE 20, 162 <176>). Staatlichen Stellen ist es grundsatzlich ver-
wehrt, sich Einblick in die Vorgange zu verschaffen, die zur Entstehung
‘ von Nachrichten oder Beitragen fuhren, die in der Presse gedruckt ader
~ ~ im Rundfunk gesendet werden. Geschiitzt ist auch der Kontakt zu Per-
sonen, die selbst Gegenstand der Berichterstatiung sind.

Zur Presse im Sinn von Art. 5 Abs. 1 Satz 2 GG gehéren auch Publika-
tionen die im Wesentlichen gruppenintern vertrieben werden wie hier
die Mitgliederzeitschrift ver.di-PUBLIK. Die freie individuelle und &ffent-
liche Meinungsbildung, die Art. § Abs. 1 Satz 2 GG gewahrleisten will
(vgl. BVerfGE 57, 285 «318>), wird nicht nur von allgemein zugéngli-
chen, sondern auch von gruppeninternen Publikationen geférdert. Ent-
scheidend fur den Grundrechtsschutz der Presse ist allein das Kom-
munikationsmedium, nicht der Vertriebsweg oder Empfangerkreis (val.
BVerfGE 95, 28 <34 f.>). Ver.di-PUBLIK wird aukerdem in gewissem
Uinfang auch &ffentlich vertrieben und ist jedenfalls offentlich zugsng-
lich.

b. Eingriff

Die angegriffenen Regelungen greifen in die Pressefreineit der Be-
schwerdeflihrerinnen zu 1) und 2) ein. Das Grundrecht kann einer in-
landischen juristischen Person zustehen (BVerfGE 21, 271 <277 {.>;
st.Rspr.). Grundrechtstréger sind alle im Pressewesen tatigen Personen
(BVerfGE 117, 244 <259=>).

Die Vorratsdatenspeicherung der Verbindungs- und Standortdaten ist
ein Eingriff in das Grundrecht aus Art. 5 Abs. 1 Satz 2 GG. Dem Staat
wird dadurch der Zugang zu Informationen Ober die Kommunikation der
~ Beschwerdefiihrer mit Informanten ermaglicht, die die Beschwerdefiih-
rer nicht preisgeben wollen. Der freie Informationsfiuss zwischen den
Medien und Informanten wird bereits dadurch gefahrdet, dass der In-
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formant durch die Mitteilung an den Journalisten Schwierigkeiten oder
Nachteile befurchtet. Solehe Nachteile kénnen aber bereits dadurch

. entstehen, dass den Strafverfolgungsarganen oder Sicherheitshehor-
den der Zugriff auf die Verbindungs- und Standortdaten und damit auf
wichtige informationen wie die |dentitét des Informanten, seinen Auf-
enthaltsort oder dhnliche Tatsachen erméglicht wird. Auch missbrauch-
liche Kenntnisnahme ist nicht auszuschliefen (eingehend dazu S. 28).
Durch deren befirchtete Offeniegung kénnte der Informant sich von der
Mitteilung an die Presse abschrecken fassen. AuRerdem liegt in der
‘Verschaffung staatlichen Wissens Ober die im Bereich journalistischer
Recherche hergesteliten Kontakte ein Eingriff in das Redaktionsge-
heimnis, dem neben dem Vertrauensverhaltnis der Medien zu ihren In-

" formanten eigenstandige Bedeutung zukommt (vgl BVerfGE 107, 299 .
<330 f.=).

Il. Verfassungswidrigkeit der Grundrechtseingriffe

1.Verietzung des Gehots der Nurmanklarheut

Die angegnffene Reglung steht teilweise mit dem Gebot der Norrnen-
kiarheit nicht im Einklang. Das Bestimmtheitsgebot findet seine Grund-
lage im Rechtsstaatsprinzip (Art. 20, Art. 28 Abs, 1 GG; vgl. zu Art. 10

~ Abs. 1 GG in Verbindung mit Art. 2 Abs. 1 GG und Art. 1 Abs. 1 GG:
BVerfGE 110, 33 <53 ff.>; 113, 348 <375 ff.>; 115, 320 <365>; zum
Grundrecht auf Vertraulichkeit und Integritat informationstechnischer

- Systeme: U..v. 27.02.2008 - 1 BvR 370/07 u. 595/07 — Rz 208 ff.). Es
soll sicherstellen, dass der demokratisch legitimierte Parlamentsge-
setzgeber die wesentlichen Entscheidungen Ober Grundrechtsemgruffe
-und deren Reichweite selbst trifft, dass Regierung und Verwaltung im
Gesetz steuernde und begrenzende HandlungsmaRstébe vorfinden und
dass die Gerichte die Rechtskontrolle durchfihren kénnen. Auferdem
muss der Betroffene die Rechtslage erkennen und sich auf mégliche

" belastende Mafnahmen einstelien kénnen. Der Gesetzgeber hat An-
‘lass, Zweck und Grenzen des Eingriffs hinreichend bereuchsspeznf isch,
prézise und normenklar festzulagan

Diesen Anforderungen wird § 113b TKG nicht uneingeschrénkt gerecht.
Darin wird geregelt, unter welchen Voraussetzungen Telekammunikati-
onsdienstieister die gemaR § 113a TKG gespeicherten Daten weiterge-
ben dirfen. Vorgesehen ist einmal die Weitergabe ,zur Verfolgung van
Straftaten” (Nr. 1) an die zustandigen Stellen auf deren Verlangen, ,so-
weit dies in den jeweiligen gesetzlichen Bestimmungen unter Bezug-
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_ nahme auf-§ 113a TKG vargesehen und die Ubermittiung im Einzelfall
angeordnet ist.* Die einschlégige Regelung ist § 100g StPO. Voraus-
setzung fur die Erhebung der Verkehrsdaten ist danach ein durch be-
‘stimmte Tatsachen begriindeter Verdacht, dass der Betroffene ,eine
Straftat von auch im Einzelfall erheblicher Bedeutung® ale Tater oder
Teiinehmer begangen hat. Aufterdem wird ,insbesondere” auf § 100a
Abs. 2 StPO verwiesen, der einen umfangreichen Straftatenkatalog
enthalt. Der Katalog lasst fur sich genommen an Bestimmtheit nichis zu
wiinschen (brig: Weiche Straftaten von ,auch im Einzelfall srheblicher
‘Bedeutung aber daneben noch den Zugriff auf die Verkehrsdaten
rechtfertigen kénnen, wird dadurch nicht klarer. Der Begriff impliziert,
dass der Katalog nicht alle Straftathestande von erheblicher Bedeutung
umfasst; andernfalls hatte die Einschrankung, dass die Tat auch im

. Einzelfall bedeutsam sein muss, keinen Sinn. Weiche Tatbestande dies
N ~ sein kénnten, ist - auch angesichts des Umfangs des Katalogs in
. © § 100a Abs. 2 StPO - nicht erkennbar. Pem Normanwender bzw. den
Betroffenen wird hier ein Erkenntnisprozess zugemutet, den der Ge-
setzgeber sich erspart hat. Mit der ganeralklauselartlgen Erweiterung
des Katalogs bRt die Norm insgesamt ihre Bestimmtheit ein. Jeden-
falls entspricht sie dem Bestimmtheitsgebot insoweit nicht, als sie Ober

- die Katalogstraftaten hinaus weitere Straftaten van erhebllcher Bedeu-

tung einbezieht.

Weiterhin sieht § 113b TKG die Weitergabe‘der Verkehrsdaten ,zur
~ Abwehr von erheblichen Gefahren fiir die éffentliche Sicherheit* vor.
" Darunter wird allgemein jegliche (kenkrete) Gefahr fir ein bedeutsames
Rechtsgut verstanden, darunter der Bestand des Staates und seiner
) Einrichtungen, Leben, Gesundheit, Freiheit, Eigentum, nicht unwesent-
NPT liche Vermégenswerte sowie andere strafrechtlich geschiitzte Giiter -
' (vgl. etwa § 2 Abs. 1 ¢) Nds. SOG v. 19.01.2005 <Nds. GVBI. S. 9>;
‘Schenke, Palizei- und Ordnungsrecht, 5. Aufs. 2007, Rz 78). Der be-
hérdliche Zugriff auf die Verkehrs- und Standortdaten wird damit auf ei-
ne unbestimmte Vielzahl von auch minderschweren Fallen ausgedehnt
und entsprechend randunscharf (vgl. dazu die Stellungnahme des Un-
abhéngigen Landeszentrums flir Datenschutz‘Schléswig.—Hnlstein Zum
Entwurf des TKG-Neuregelungs-Gesetzes vom 27.06.2007.
www.datenschutzzentrum.de - im Folgenden: ULD - 8. 24). Die Rege-
lung setzt zu jhrer Wirksamkeit landesrechtliche Vorschriften voraus,
die einen klareren Gefahrenbegriff enthalten kénnen, derzeit aber noch
- Richt erlassen sind. Insofem ist eine abschlieffende Entscheidung tber
die Bestimmtheit der Zugrlﬁsbefugnls nnch nicht mcsgltch Dasselbe gilt |
fur die Verwemung auf die gesetzlichen Aufgaben der Verfassungs-
schutzbehdrden des Bundes und der Lander in§113b Nr 3 TKG
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§ 113b Nr. 1 TKG in Verbmdung mit § 100g Abs. 1 Nr. 2 StPOQ erlaubt
den Zugriff auf die Verkehrsdaten auch zur Aufklarung von Straftaten,
die mittels Telekommunikation hegangen worden sind. Voraussetzung
dafur ist allerdings, dass ,die Erhebung der Daten in einem angemes-
-senen Verhaltnis zur Bedeutung der Sache steht.” Durch diese salvato-
rische Klausel wird der Eingrifistatbestand vallig verwischt. Der Gesetz-
geber hat sich, anstatt kiare Tatbestandsmerkmale zu umschreiben, auf
~ eine Begrifflichkeit zuruckgezogen die nur durch kemplexe Abschit-
zungen und Bewertungen opérationalisiert werden kann. Das gilt be-
reits fur die Einschatzung der ,Bedeutung der Sache”. Finen MaRstab
daftir gibt der Gesetzgeber nicht vor, so dass die Normkankretisierung
schon an dieser Stelle weitgehend vom Gutdinken des Anwenders ab-
hangt. Noch weitaus komplexer ist die Klarung der Frage nach dem an-
 gemessenen Verhaltnis zwischen Datenerhebung und der Bedeutung
der Sache. Die Entscheidung impliziert eine Gewichtung beider Positio-
nen unter dem Kriterium der Angemessenheit. Als gesetzliches Tatbe-
standsmerkmal ist dies an Unbestimmtheit nicht mehr zu Gberbieten.

" 2.UnverhéltnismaRigkeit der Vorratsdatenspeicherung

Die verfassungsrechtlichen Anforderungen an die Rechtfertigung von
Grundrechtseingriffen hangen von Umfang und Schwere des Eingriffs
ab. Greift ein Hoheitsaki gleichzeitig in mehrere Grundrechte ein, dann
sind diese bei der Frage, ob die Eingriffe gerechtfertigt sind, zusam-
menhangend zu wlrdigen. Ein Eingriff ist umso umfassender und ge-
wichtiger, je mehr Freiheitsrechte betroffen sind. In der Verfassungshe-
. schwerde Gusy wird zutreffend ausgefilhrt, dass sich die mit dem Ein-
St griff verfolgten Gemeinwohlzwecke am gesamten Verlust an grund-
rechtlicher Freiheit messen lassen missen und dass die Verhaltnisma-
Rigkeit einer Regelung davon abhangt, ob sie die Summe ihrer nachtei-
ligen Wirkungen auf verschiedene Grundrechte aufwiegt (a.a.0. Ziff. E.
4, ¢), 8. 45 1.). Die angegriffene Regelung greift nicht nur in die Tele-
kommunikationsfreiheit der Beschwerdeftihrer einschlieRlich ihres
Rechts auf mforrnatlonelle Selbstbestimmung sandern ganz wesentlich
auch in ihre Koalitionsfreineit sowie in die Pressefreiheit der Beschwer-
defOhrerinnen zu 1) und 2) ein. Die Regelung ist nur dann verhaltnis-
mafig, wenn sie die Schwere und Tragweite sdmtlicher Eingriffe auf-
-wiegt. :
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 a. Geschiitzte Rechtsgiiter
~ Mit der Vorratsdatenspeicherung wird nach der amtlichen Begrimdung

Linsbesandere die Gewahrleistung einer wirksamen Strafverfolguing”
bezweckt. Die angegriffene Regelung sei dafiir geeignet, weil sie si-
cherstelle, dass die relevanten Verkehrsdaten fir einen bestlmmten ‘

- Zeitraum zu Strafverfolgungsawecken verfugbar seien, alich wenn sie

von den Dienstanbietern'fi]r geschéftliche Zwecke nicht oder nicht mehr -
benstigt wiirden. Die Méglichkeit, auf vorhandene Verkehrsdaten zu-

zugreifen, sei fir eine wirksame Strafverfolgung von groRer Bedeutung. -

Dieser Zugriff habe sich in vielen Kriminalitétsbereichen als wichtiges
Ermittiungsinstrument erwiesen. Zur Aufdeckung komplexer Taterstruk-
turen, wie sie gerade fur den internationalen Terrorismus und die orga-
nisierte Kriminalitat kennzeichnend seien, und zur Aufkidrung von mit-
tels Telekommunikation begangener Straftaten sei die Kenntnis von

Verkehrsdaten inzwischen weithin unverzichtbar.

" Die Gewahrleistung einer wirksamen Strafrechtspflege vermag fur sich
- genommen Grundrechtseingriffe nicht zu rechtfertigen (s. dazu ausfiihr-
- lich Vb Gusy, Ziff. E. 4. c) (d), 8. 50 ff.). Strafrechtliche Sanktionen be-

durfen stets einer Rechtfertigung durch schutzwiirdige Rechtsgiter (vgi.
dazu etwa den Beschluss des 2. Senats des Bundesverfassungsge-
richts zum Inzestverbot - 2 BVR 392/07 - vom 26.02.2008). Die Recht-
fertigung strafprozessualer Eingriffsnarmen hangt daher davon ab, ob
sie der Aufkldrung von verfassungskonform sanktionierten Straftaten -
dienen und, gemessen am Gewicht der damit geschutzten Rechisgiiter,

- verhaltnismaRig sind.

Die angegrifienen Regelungen dienen 2weifellos der Ermittiung von ver-
fassungskonformen Straftatbestéinden, die u. a. auch den Schutz hoch-
rangiger Rechtsgiiter bezwecken. Diese ergeben sich im Wesentlichen

. aus § 110g StPO in Verbindung mit § 100a Abs. 2 StPO. Dart werden

Straftaten aufgezahlt, die u. a. dem Staatsschutz, der Landesverteidi-
gung, dem Schutz von Leib und Leben der Blrger, ihrem' Eigentum und
Vermégen, der Abgabenhoheit des Staates, der Einwanderungskantrol-
le sowie der Einschrankung einer Veerbreitung von Kriegswaffen dienen.
§ 100g StPO gestattet dariiber hinaus auch den Zugriff auf die gespei-
cherten Verkehrsdaten bei Straftaten, die miftels Telekommunikation
begangen werden. Damit gerat auch u. a. auch der Schutz der persén-
lichen Ehre in den Kreis der geschiitzten Rechisgiiter. AuRerdem soll
die Regelung dem Schutz vor erheblichen Gefahren fiir die éffentliche
Sicherheit dienen. Schlieflich sind auch der Schutz vor verfassungs-
feindlichen Bestrebungen, der Schutz vor Spionage (BND) und vor der
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| Ausspéhung von militarischen Geheimnissen (MAD) in Rechnung 2u
. stellen. . ' | |

Fur die in § 113a TKG geregelte Pflicht zur Speicherung samtlicher -
Verkehrsdaten kann von einer Einzelwlrdigung samtlicher Schutzglter

. abgesehen werden. Diese Regelung dient der Strafverfolgung fur alle
einbezogenen Straftatbestande sowie zur Abwehr erheblicher Gefahren
fur die 6ffentliche Sicherheit, fur die verfassungsmaRige Crdnung, fir
den Bestand der Bundesrepublik Deutschland und fiir die Geheimnisse
der Bundeswehr. Dies sind Rechtsgiter von hohem verfassungsrechtli-

~ chem Gewicht (vgl. BVerfGE 115, 320 <346>). Die Verhaltnismapkigkeit
des § 113a TKG héngt deswegen nicht daven ab, ob durch die Rege-

~ lung auch weniger gewichtige Rechtsgiiter geschitzt werden.

b. Eignung
Durch die Vorratsdatenspeicherung wird die Maglichkeit ersffnet, beim
Auftreten des Verdachts einer Straftat oder von Hinweisen auf das Vor-
liegen einer Gefahr in jedem Fall auch riickwirkend die Verkehrsdaten
der Betroffenen abzurufen und auszuwerten. Dass dies zur Aufki3rung
-von Straftaten und zur Abwehr der Gefahren beitragen kann, ist ohne

- weiteres plausibel und soll hier nicht in Frage gestellt werden. Die Eig-
nung scheitert auch nicht daran, dass sie im Vergieich zu ihrer allum-
fassenden Streubreite nur in ganz wenigen Fallen zu , Treffern” fhrt
(vgl. BVerfGE 115, 320 <345>; 100, 313 <374>).

c. Erforderlichkeit

Die Vorratsdatenspeicherung soll den Zugriff van Ermittiungs- und Ge-
fahrenabwehrbehérden sowie von Geheimdiensten auf die Verkehrsda-

~ tenin den Fallen ermdglichen, in denen sie hereits von den Telekom-
munikationsdienstieistern geldscht warden sind. Ein milderes Mittel, das
diesen Zweck in gleicher Weise erfillt, kénnte darin liegen, die Vorrats-
datenspeicherung im Sinne eines ,quick freeze* schon bei einer Ver-
dachtsschwelle unterhaib des § 110g Abs. 1 StPO vorzusehen, d. h. bei
einschlagigen Vermutungen, die Anlass zu besonderer Achtsamkeit
und Beabachtungen geben, ader bei Anzeigen, die noch keinen konkre-
ten Anfangsverdacht begriinden (vgl. dazu Meyer-Goliner, StPQ, 50.
Aufl. 2007, § 152 Rz 4). Mit einer Speicherung der Verkehrsdatén im
Varfeld eines Anfangsverdachts kénnte einem Verlust der Daten in ein-
schidgigen Féllen wirksam begegnet werden, die Zahl der Betroffenen
wiirde in drastischer Weise gesenkt. Die vorgelagerte Verdachtsschwel-
le misste allerdings eindeutig und nachvoliziehbar definiert-werden.
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d. VerhiltnismaBigkeit im engeren Sinne

Die in § 113a TKG vorgesehene Vorratsdatenspeicherung erweist sich
jedenfalls in Abwagung mit den betroffenen Grundrechten als unzumut-
bar. Das Gebot der Verhaltnismafigkeit im engeren Sinne verlangt,
dass die Schwere des Eingriffs bei einer Gesamtabwagung nicht auler
Verhltnis zu dem Gewicht der ihn rechtfertigenden Griinde stehen darf
(BVerfGE 1156, 320 <345> st. Rspr.). Dabei spieit auf grundrechtlicher
Seite eine Rolle, unter welchen Voraussetzungen weiche und wie viele
Grundrechtstrager wie intensiven Beeintrachtigungen ausgesetzt sind.

'Die Intensitat der Beeintrachtigungen héngt davon ab, ob die Ge-

~ sprachsteilnehmer als Personen anonym bleiben, weiche Gesprache
- und welche Inhalte erfasst werden kénnen und welche Nachteile ihnen
N aufgrund der UberwachungsmaRnahmen drohen oder von ihnen nicht

ohne Grund beflrchtet werden. Auf Seiten der Gemeinwohlinteressen
ist das Gewicht der Ziele und Belange mafgeblich, denen die Vorrats-
datenspeicherung dient. Es hdngt unter anderem davon ab, wie grof
die Gefahren sind, die mit Hilfe der Fernmeldedberwachung erkannt
werden solien, und wie wahrscheinlich ihr Eintritt ist (vgl. BVerfGE 100,
313 <376>). -

e. Gewicht der geschiitzten Rechtsgiiter

Das Gewicht der geschitzten Rechtsgiiter ist héichst unterschiedlich.
Der Katalog der strafrechtlich geschiitzten Rechtsgiter umfasst neben
hdchstrangigen wie Leib und Leben der Blrger, Bestand der Bundesre-
publik Deutschland, Kriegsgefahr, Landesverteidigung usw. auch weni-
ger gewichtige wie u. a. die Abgabenhoheit, l.enkung der Einwande-
rung, Drogenmissbrauch. In vielen Fallen ist der Schutz auf besonders
gefahrliche Begehungsformen beschrénkt, wie etwa bandenmaRiges,
geschaftsmalkiges oder sonst wie organisiertes Handeln. Schlusslicht in
der Rangfolge der strafrechtlich geschiitzten Rechtsgilter ist die persén-
liche Ehre bei Beleidigungen am Telefon.

Mit § 113b Nr. 2 und 3 TKG wird die Vorratsdatenspeicherung in den
Dienst weiterer schiitzenswerter Rechtsgiiter gestelit. Die ,Abwehr er-
heblicher Gefahren fur die 6ffentliche Sicherheit* umfasst jedenfalls den
Schutz von Leben, Freiheit und Gesundheit der Blirger sowie andere
strafrechtlich geschitzte Rechtsgiiter (s. oben D. II. 1, 8. 20). Die néhe-
ren Einzelheiten missen zwar erst noch durch die Bundeslénder fest-
gelegt werden. Dach lasst sich schen jetzt feststellen, dass § 113b Nr. 2
TKG jedenfalls auch hochrangigen Rechtsgiitern zu dienen bestimmt
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" ist, Allerdings fallen unter den Begriff der éffentlichen Sicherheit auch

" weniger gewichtige Rechtsgiiter wie 2.B. die |-eichtigkeit und Sicherhet
des StraRenverkehrs bei Versammiungen, Stérungen des Elgentums
sowie leichte Drdnungswudrlgkelten

Dasselbe gilt fur § 113k Nr. 3 TKG. Die dort genannten Aufgaben der

‘Geheimdienste bestehen in der Abwehr von Gefahren fiir den Bestand
und die Sicherheit der Bundesrepublik Deutschiand. Auch insoweit ist
von héchstrangigen Rechtsglitern auszugehen, unabhangig davan,
dass die einzelgesetzlichen Rechtsgrundlagan noch nicht geschaffen
worden sund

~ f. Gewicht der Grundrechtseingriffe

e Fur die Bemessung des Gewichts des Eingriffs in die Telekommunikati-
| onsfreiheit, die das Recht auf informationelle Selbstbestimmung ein-
schlieRt, ist u. a. bedeutsam, wie viele Grundrechtsirager wie intensiven
Beeintrachtigungen ausgesetzt sind und unter weichen Voraussetzun-
gen dies geschieht, insbesondere ob diese Personen hierflr einen An-
lass gegeben haben (vgl. BVerfGE 115, 320 <347>; vgl. auch U. v.
11.03.2008 - 1 BvR 2047/05 und 1 BvR 1254/07.- Rz169 ff.). § 113a
' TKG schreibt die Vorratsdatenspeichérung der Verkehrsdaten samtli-
cher Telekommunikationsteilnehmer in Deutschiand vor, ohne dass
©hierfur ein besonderer Anlass gegeben zy sein braucht. Betroffen.sind
-nicht nur die Nutzer van Telefonanschlﬁssen des Festnetzes, sondern
" auch die Nutzer von Mobiltelefonen und des Internets. Die Eingriffe tref-
fen mithin praktisch alle Einwohner der Bundesrepublik Deutschiand. In
Verbindung mit den durch § 113b TKG eroffneten Zugrifismaglichkeiten
~ handeit es sich um eine verdachtsunabhangige Fahndungsmafnahme
»ins Blaue hinein", erganzt um eine alle Birger erfassende geheim-
- dienstliche und polizeiliche Uberwachung ahne den geringsten Anhalts-
punkt fur einschlégige Gefahrentatbestande.

Das Bundesverfassungsgericht hat dié heute in'§ 5 G10 vorgesehene
verdachtlose Telefoniiberwachung bestimmter internationaler Tele-
kommunikationsbeziehungen durch den BND nur deswegen als ge-
rechtfertigt angesehen, weil sie ausschlieflich der Auslandsaufklérung
(im Hinblick auf bestimmte auRen- und sicherheitspolitisch relevante Ge-
fahrenlagen diene, bei denen es um die dufere Sicherheit der Bundes-
republik gehe, vom Ausland her entstehende Gefahrenlagen und nicht
vornehmlich personenbezogene Gefahren- und Verdachtssituationen
ihren Gegenstand ausmachten und entsprechende Erkenntnisse an-
derweitig nur begrenzt zu erlangen seien. Es fugt aber hinzu:
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<Zwar wiirden selbst die grofen Gefahren, denen mit Hilfe der
Fernmeldelberwachung begegnet werden soll, eine Uperwachung
~ der Telekommunikation zu Zwecken der Auslandsaufkiarung ohne
jegliche Voraussetzungen und Begrenzungen verfassungsrecht-
lich ficht rechtfertigen. Das Gesetz hat aber auf salche Voraus- -
setzungen nicht verzichtet. Zu den materiellen Voraussetzungen
gehort insbesondere, dass nur Nachrichten {iber Sachverhalte ge-
sammelt werden durfen; deren Kenntnis zur rechtzeitigen Erken-
nung der Gefahrenlagen notwendig ist. Verfahrensrechtlich setzen
Bestimmung und Anordnung unter anderem dig schitissige Darle-
gung im Antrag des Bundesnachnchtendlenstes voraus, warum
die betroffenen Fernmeldeverkehrsbezlehungen rechizeitiq Auf-
sehluss (ber eine der relevanten Gefahren geben kdnnten. Unter
| Beriicksichtigung der Sicherungen, die im G 10 getroffen sind, er-
~ -+ scheint die Erfassung und Aufzeichnung fir die Zwecke der Unter-
' ‘ richtung-der Bundesregierung nicht unangemessen Pie Zahl der
erfassten Telekommunikationsbeziehungen ist zwar nicht gering,
verglichen mit der Gesamtzahl ailer oder auch nur der interna--
tionalen Fermmeldekontakte aber vergleichsweise niedrig. Dabei
- kommt insbesondere dem in § 3 Abs. 2 Satz 2 G 10 enthaltenen
- Verbat der gezielten Uberwachung bestimmisr individueller An-
schlisse Bedeutung zu. Ohne ein solches Verbot wére die Ver-
haltnismaRigkeit angesichts der Verdachtslosigkeit der Eingriffe,
der Breite der erfassten Fernmeldekontakte und der Identifizier- -
barkeit der Beteahgten nicht gewahrt " (BVerfGE 100, 313 <383
f=). '

.- § 113a TKG sueht demgegenuber eine allumfassende verdachtsunab- |
N o hangige 6-monatige Vorratsdatenspelcherung ohpe jede Beschrankung
| ~ auf bestimmte Gefahrenlagen und ohne verfahrensrechtliche Voraus-
setzungen vor. Nach den genannten Vorgaben des Bundesverfas-
sungsgerichts kann ein Eingriff von salehem Gewicht selbst durch Ge-
fahren von der GroRenardnung eines bewaffneten Angriffs auf die Bun-
- . desrepublik Deutschland nicht aufgewngen werden.

Es kommt hinzu, dass die Verkehrs- und Standortdaten weitaus aussa-
gekréftiger sind als die lediglich nach bestimmten Suchwértem bber-
‘profte Telefoniiberwachung nach dem G 10. Die hohe Aussagekraft
dieser Daten ergibt sich aus den folgenden Umsténden: Heute verflgt
praktisch jeder Haushalt iber einen Telefonanschiuss, und die meisten
Barger bis hin zu Schulkindern tragen ein Mobiltelefon standig bei sich.
Infolgedessen erfolgt ein ganz erheblicher Teil der privaten und ge-

- schaftlichen Kommunikation Gber das Telefon. Aus der Gesamtheit der
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Kommunikationsdaten, die fir die Anschiussnummer giner Person ge-

speichert sind, lassen sich inshesondere Informationen Uber das sozia-
le Umfeld gewinnen, sogar begrenzte Rickschllisse auf die Gesprachs-
inhaite sind maglich (BVerfGE 107, 299 <320>): Die gespeicherten
Verkehrsdaten verraten umstandsios und flachendeckend, wer mit wem
mit welcher Intensitdt Umgang pflegt, ob dies im Verlauf des Tages
oder iiberwiegend in den Abend- und Nachtstunden geschieht, ob es

sich um Wochenend- oder Ferienkontakte handelt, ab Gberwiegend

Kurzgesprache geflihnt werden, die auf technische Verstandigung oder
Verabredungen hindeuten, oder ob ausfihrlich geplaudert ader verhan-
delt wird. Erkennbar ist auch von welchem Standort aus und wohin tele-
foniert oder sonst wie auf elektronischen Wege kommuniziert wird. £r-
kenntnisse Uber das politische oder gewerkschaftliche Engagement der
Birger lassen sich damit aus den Verkehrs- und Standortdaten leicht
ablesen, ebenso Beziehungen zu reiuglosen Sekten, Geheimnistrégern
oder Presseorganen. Telefonkontakte mit Arzten geben Aufschluss

" tiber gesundheitliche Probleme. Offengelegt werden allein durch die

Verkehrsdaten auch prekére Einzelheiten aus der Intimsphére, sei es

die Beziehung zu einer oder einem heimlichen Geliebten, sei es die In- .
anspruchnahme von Telefonsexdiensten oder eine Kontaktaufnahmen
mit Prostituierten (,Callgirls"), wedurch gegebenenfalls auch Erkennt-
nisse Uber ausgefallene sexuelle Neigungen preisgegeben werden.
Sartre legt Jupiter, dem Gottvater der Antike, das Gestandnis in den
Mund, dass selbst die Gatter ihre ,schmerzlichen Geheimnisse" haben
(Jean-Paul Sartre, ,Die Fliegen®, 1. Akt). Das Arkanum des Menschen,
das diese Geheimnisse birgt, ist als der Kernbereich privater Lebens-
gestaliung durch Art. 1 Abs. 1 GG absolut geschiitzt. DIE Verkehrsda-

- ten legen es biofRk.

In der Vb Gusy wird die Sensibilitat der Verkehrs- und Standortdaten

eingehend dargeiegt. Darauf kann hier verwiesen werden (a.a.Q. Ziff,

- E. 4. ¢) (ff), S. 80 ff.). Besonders sindrucksvall sind die Ergebnisse ei-

ner Studie des US-amerikanischen Forschungszentrums MIT, die in der
Vb Gusy (a.a.0. Ziff. E. 4. ¢) (d) (ff) (i), 8. 82) wie folgt wiedergaegeben
werden: ' -

»IN einem Versuch des ... MIT wurden Telekommunikationsver-
bindungsdaten und auf 10 m genaue Standortdaten von 100 Ver-

~ suchspersonen erhoben. Mit Hilfe dieser Daten gelang es, mit ei-
ner 90%igen Genauigkeit, die Arbeitskollegen, Bekannten und
Freunde einer jeden Person zu identifizieren. Ferner waren um-
fangreiche Vorhersagen magiich. Anhand der Bewegungsdaten
einer Person wahrend eines Monats kannte mit 95%iger Genauig-
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“keit vorhergesagt werden, wann sich die Persen am Arbeitsplatz,
Zu Hause oder an einem anderen On aufhalten wirde. Weiter
konnte mit 90%iger Genauigkeit vorhergesagt werden, ab sich
zwei Personen innerhalb der nachsten Stunde begegnen wiirden.
‘Anhand der Aktivitaten einer Person wahrend der ersten 12 Stun-

~ den eines Tages konnten die Aktivitaten wihrend der verbleiben-
den 12 Stunden mit etwa 80%iger Genauigkeit vorhergesagt wer-
den. Auch die Zufriedenheit am Arbeitsplatz kennte anhand der
Daten vorhergesagt werden. Die weitere Forschung arbeitet dar- -+
an, das Verhalten groRer Organisationen anhand solcher Kom-
munikations- und Standortdaten varherzusagen.”

Das Gewicht dieses Eingriffs wird auch nicht dadurch gerﬁildert. dass
die Telekommunikationsdienstieister auch bisher schon zur Speiche-
rung der Verkehrsdaten fur Abrechnungszwecke hefugt waren; denn

- diese Einschrankung beeintrachtigte die informationelle Selbsthestim-

- mung schon deswegen nicht, weil jeder Benutzer sich ihr durch die

 Vereinbarung einer Pauschalabrechnung (flat-rate) entziehen konnte.
Insofern konnte eine Speicherung nicht gegen seinen Willen gesche-
hen, sie hielt sich im Rahmen seiner informationellen Selbstbestim-
‘mung. AuRerdem bestand die Maglichkeit, den Zugang zu den Ver-
kehrsdaten durch die Inanspruchnahme von Anonymisierungsdiensten

~ z2u verhindern. Diese Méglichkeit wird durch § 113a Abs. 6 TKG weitge-
‘hend versperrt. : | -

Ins Gewicht failt auch die Gefahr eines Missbrauchs der gespeicherten
Verkehrsdaten (vgl. BVerfGE 65, 1 <45 f.>). Es gibt keine absolute Si-
cherheit var illegalen Zugriffen auf die gespeicherien Daten. Durch die

. ‘massenhafte Speicherung von Verkehrs- und Standortdaten wird das
Risiko eines Datenmissbrauchs drastisch erhoht. Das Grundrecht soll
den Einzelnen auch vor fehlerhafter, missbrauchlicher oder exzessiver
Verwertung von Kommunikationsdaten durch die Post ader andere

- staatliche Stellen schilizen (BVerfGE 85, 386 <397>).

Die Befirchtung, dass die Verkehrs- und Standortdaten von den Poli-
‘zei- und Sicherheitsbeharden zur Uberwachung missliebiger Personen
benutzt werden, ist nicht von der Hand zu weisen. Auch die Mitarbeiter
- der Behorden sind nicht gegen die Versuchung zum Geheimnisbruch

gefeit. Dies wird durch den vom Bundesverfassungsgericht entschiede-
nen Fall ,Cicero" veranschaulicht (BVerfGE 117, 244). Ein besonderer
Risikofaktor sind die gemag § 110 TKG einzurichtenden Uberwa-
chungsschnifistellen. Sie kénnen vor einem Eindringen Privater (,Hak-
ker"), vor allem aber auch auslandischer Geheimdienste kaum wirksam
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geschutzt werden (vg|. dazuy EUSfuhﬂlCh Vb Gusy, Zlﬁ E. 4c)(d) () (v),
S, 91 ff).

- Von einer missbrauchlichen Nutzung ihrer Verkehrsdaten kéhnen etwa

Globalisierungsgegner betroffen sein oder Personen, die auf Demon-
strationen aufgefallen sind. Der Einschiichterungseffekt ist flr Borger,
die sich durch lautstarke 6ffentlichkeitswirksame Anteilnahme am politi-
schen Geschehen missliebig gemacht haben, besonders grok. Sie
werden veon ihrer Telekommunikationsfreiheit keinen unbefangenen
Gebrauch mehr machen, wenn es bei der Vorratsdatenspeicherung
bleibt. In der Vb Gusy werden dazu weitere Ausfilhrungen gemacht, auf
die hier Bezug genommen wird (a.a.0. Ziff. E. 4. £} (d) (ff) (iv), S. 90 f.).

~ Eine missbriuchliche Verwendung draht auch van Privaten. Das Risika

- eines Missbrauchs der Verkehrsdaten dureh Dritte, die sich unbefugt

~ Zugang zu ihnen verschaffen ist nicht ayszuschliefen (vgl. BVerfG

B.v.27.10.2006 - 1 BvR 1811/99 -). Das gilt zunachst fir die Telekom-

- munikationsunternehmen selbst, die sich leicht Zugang zu den gespei-
‘cherten Daten verschaffen kénnen. Die Telekom hat sich der bei ihr ge-

speicherten Verkehrsdaten, wie gerichtsbekannt sein dirfte, in den ver-
gangenen Jahren in reichlichem MaRe bedient (vgl. etwa DER .
SPIEGEL Nr. 23/08 8. 20 ff.). Die Deutsche Bahn wird in der Presse ei-
nes dhnlichen Missbrauchs verd4chtigt. Sicheren Schutz dagegen gibt
es nicht. Inwieweit die Strafdrohung des § 206 StGB greift, dirfte wohl

in erster Linie vom (finanziellen) Anreiz und vom Entdeckungsrisiko ab-

hangen.

An Anreizen fir den unerlaubten Zugriff auf die gespeicherien Ver-
kehrs- und Standortdaten fehit @s nicht. Fir die Telekom war anschei-
nend der Arger Uber undichte Stellen in der Chefetage ein hinreichen-
des Motiv, inflagrant rechtswidriger Weise auf die Verkehrsdaten auch
von Joumnalisten zuzugreifen. Erkenntnisse aus dem Privatieben von
Prominenten aus Politik und Gesellschaft versprechen hohen Gewinn,

- weil die Sensationspresse entsprechende Indiskretionen gern und u-
~ krativ vermarktet und weil sie von politischen und geschaftlichen Geg-

nern als Waffe gebraucht werden. Die Foige ist haufig eine ruinsse ge-
selischaftiiche Achtung, die meist mit dem Verlust angesehener Posi-
tionen einhergeht. Die jiingst - anscheinend gegen die Zahlung hoher
Geldbetrage - den Emittlungsbehdrden zugénglich gemachten Daten-
bestédnde aus Staaten mit besonders streng gehitetem Bankgeheimnis
veranschaulichen die Vergeblichkeit aller Bemithungen um Datensi- |
cherheit. In ltalien haben Mitarbeiter der Telekommunikationsdienst-

leister lber langere Zeitraume hinweg zahlreiche Telefongesprache ge- |
- zielt abgehdrt und damit einen offentlichen Skandal ausgelost.

VERDI RA #1657 F.0DZG

/043



16.Jun. 2008 20:14 030 65563200 VERDI RA #1657 F.0D30

0K 5.03J0-043

30

Die Vorratsdatenspeicherung beeintrachiigt die Telekommunikations-
freiheit durch den von ihr ausgehenden Abschreckungs- bzw. Ein-
schUchterungseﬁekt. Alle Telekommunikationsteilnehmer miissen in
Zukunft damit rechnen, dass jeder telefonische Kantakt und jede Inter-
netverbindung ein halbes Jahr lang bei seinem Dienstleister gespei-
chert wird und dem Zugriff von Strafverfolgungsbehérden, Polizei und
Geheimdiensten unterliegt. Niemand kann mehr sicher sein, dass er

~nicht durch ein Telefongesprach als Unbeteiligter ins Visier der Behar-

den gerat oder dass er sich durch das Aufrufen einer Internetseite,
durch Zugang zu einer home-page oder einem chat-room verdéchtig
macht oder Indiskretionen ausgesetzt wird. in der Folge und in dem
Mafe, in dem die Vorratsdatenspeicherung ins allgemeine Bewusstsein
dringt, wird sich diese Unsicherheit auf die Wahrnehmung der Tele-
kommunikationsfreiheit auswirken. Das Vertrauen in das Telekommuni-
kationsgeheimnis wird weiter schwinden.

Besonders schwerwiegend wirkt sich der Einschilchterungseffekt fur die

‘Wahrmehmung der individuellen Koalitionsfreiheit aus: Arbeitgeber wol-

len bekanntlich gern wissen, weiche Arbeitnehmer einer Gewerkschaft
angehéren. Diese haben andererseits ein erhebliches praktisches In-
teresse daran, dass dies dem Arbeitgeber nicht zur Kenntnis gelangt.

. Daher werden sie Telekommunikationskentakte, die auf ihre Mitglied-

schaft oder koalitionsmafige Akfivitaten hindeuten, tunlichst vermeiden,
wenn sie damit rechnen milssen, dass diese Kontakte ein halbes Jahr
lang auf Vorrat bei inrem Telekommunikationsdienstieister gespeichert
werden. Besonders gewichtig ist der Eingriff insoweit gegentiber dem
Beschwerdeflhrer zu §), der bei einem Telekommunikationsdienstlei-
ster angestellt ist. Er kann niemals sicher sein, dass seine Telekommu-

- nikationskantakte mit der BeschwerdefUhrerin zu 1) ader mit anderen

Gewerkschaftsmitgliedern nicht von seinem Arbeitgsber systematisch
erfasst und ausgewertet werden. Dadurch ist er in seiner koalitionsma-
Bigen Betatigung in besonders schwerwiegender Weise betroffen.

Um Tarifverhandlungen erfolgreich zu filhren, muss in den jeweiligen
Beschaﬂlgungsgmppen unter Beteiligung der Beschwerdefohrerin zu 1)
eine intensive Diskussion iiber Probleme des Arbeitseinsatzes und der
zeitlichen und sonstigen Belastung, Uber die Notwendigkeit neuer ader
veranderter tariflicher Regelungen sowie iber Verhandlungsstrategien
gefilhrt werden. Diese fiir die koalitionsméRige Betatigung unentbehrii-
chen Diskussionen verlaufen zwangslaufig in weiten Teilen Gber Tele-
kommunikationseinrichtungen. Sie werden stark behindert, wenn Mit-
glieder und Mitarbeiter der Beschwerdefiihrerin zy 1) befiirchten mus-
sen, dass die entsprechenden Verkehrsdaten der anderen Tarifver-
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tragspartei zugénglich gemacht werden. Die Beschwerdefahrerin zu 1)
ist insoweit exemplarisch und besonders schwer betroffen. Sie vertritt u.
a. die Interessen der. Arbeitnehmer in der Telekommunikationshranche.
Ihre sémtlichen Verkehrsdaten werden mithin van ihren Tarifgegnem
gespeichert und bleiben ihnen jeweils fiir ein halbes Jahr zugénglich.
Die Befurchtung, dass innergewerkschaftiiche Willensbildungsprozesse
durch die Arbeitgeberseite ausgespéht werden, ist daher fur die Be-

- schwerdefiihrerin zu 1) bei Arbeitskampfen in besonderer Weuse be-

. griindet. :

Diese Beeintrachtigungen der Koealitionsfreiheit sind im Zusammenhang
mit der Vorbereitung und Durchfithrung von Arbeitskampfen ulerst
nachhaltig. In der konfiikigeladenen Situation ist einerseits das Interes-
se der Arbeitnehmer an einer Geheimhaltung ihrer Aktivitaten nahelie-

- gend und dringlich, andererseits hat auch der Arbeitgeber ein gesteiger-
tes Interesse an Informatienen {ber die gewerkschaftliche Betétigung
seiner. Arbeitnehmer. Bei Arbeitskampfen Iasst sich aus ihren Verkehrs-

" daten ablesen, wo und wann bestimmte ArbeitskampfmaBnahmen

. durchgefihrt werden sdllen und welche Mitglieder var Qrt-damit zu tun
haben. Die Beschwerdefiihrerin kann niemals sicher sein, dass Vorbe-
reitungen unerkannt bleiben und dass Mitglieder, die sich aktiv an Ar-

- beitskampfmaRnahmen beteiligen, nicht vam Arbeitgeber idenifiziert
und in der Folge auch diskriminiert werden. Aliein diese Befiirchiung
muss sich nachteilig auf ihre Kampffahigkeit auswirken. Sie kann die
Telekommunikationseinrichtungen besonders bei Tarifauseinanderset-
zungen nicht mehr sorglos nutzen, obwohl sie gerade dann in besonde-
rem MaRe darauf angewiesen ist. Auch die betroffenen Mitglieder wer-
den in dieser Situation tendenziell durch die Vorratsdatenspeicherung

N eingeschichtert und damit auch in ihrer Bereitschaft 2ur aktiven Wahr-

‘ nehmung ihrer Kaalitionsfreiheit gehemmt. Firr den Beschwerdefilhrer
© zu 5) gitt das in besonderer Weise. Er sieht sich als Arbeitnehmer einer
Telekommunikationsdienstieisterin bei Arheitskampfen der Gefahr
ausgesetzt, dass seine Verkehrsdaten van dieser ausgewertet werden.

Behindert wird die Beschwerdefilhrerin zu 1) auch in ihrer koalitions-
méaRigen Betatigung in den Betriebs- und Personalriten. Die in diesen
Gremien gefihrien Verhandlungen setzen interne Beratungen der Be-
triebsparteien und Personalrate voraus, die auch telefonisch und tber
Internetverbindungen durchgefiihrt werden. Allein die Méglichkeit, dass
sich die Arbeitgeberseite Kenntnis der gespeicherten Verkehrsdaten
verschaffen kann, beegintrachtigt diese Kommunikation. Das gilt beson-
- ders fir die Beschaftigten in der Telekommunikationsbranche, deren
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Arbeutgeber seibst iber die Verkahrsdaten verfugen und unkontrolllert
darauf zugreifen konnen

~ Die Beschwerdefilhrerin zu 1) vertrtt auch die Interessen der Arheit-
nehmer und Beamten in den Staatsanwaltschaften und den Geheim-

diensten. In diesen Dienststauen werden die abgefragten Verkehrsda-
ten aktenkundig. Rund 70% betreffen Dritte, die an den Anlasstaten un-
beteiligt sind (Albrecht, Grafe, Kilchling, Rechtswirklichkeit der Aus-
kunftserteilung tiber Telekommunikationsverbindungsdaten nach .
§§ 100g, 100h StPO, Forschungsbericht des Max-Planck-Instituts fir
auslandisches und internationales Strafrecht, 2008, - MPI-Gutachten -

~ www. vorratsdatenspeicherung.de, S. 405). Angesichts der zunehmen-
den Zahl der Abfragen (MPI-Gutachten, S. 77) besteht daher filr die

Bediensteten wohlbegrindeter Anlass zu der Beflirchtung, dass ihre
Verkehrsdaten der Dienststelle zur Kenntnis gelangen. Fir sie ist der
Einschichterungseffekt der Vorratsdatenspeicherung mithin besonders
groR. Dadurch kénnen sie nicht nur aligemein von einer unbefangenen

o Nutzung von Talekommunlkatlonsemrlchtungen sondern auch speziell

von Telekommunikationskontakten mit der Beschwerdeflihrerin zu 1)

“ader mit Kollegen im Rahmen lhrer koalrtlansmalligen Betatlgung ab-
‘gehalten werden. | .

.- Der Eunsnhdchterungseffekt der Vorfatsdatehspeicherung wirkt sich
- auch negativ auf die Mltgliederberatung in arbeitsrechtlichen Fragen.

‘aus. Die auRergerichtliche Beratung von Mitgliedern gehért ebenso wie

- die Vertretung im gerichtlichen Verfahren zu den traditioneflen Tatig-
. keitsbereichen der Gewerkschaften und ist als koalitionsméaRige Betéti-

gung durch Art. 8 Abs. 3.GG geschiitzt (BVerfGE 88, 5 <15>). Die Be-

- schwerdefihrer zu 3) und 4) sind in diesem Aufgabenfeld tétig und in-

soweit auch in ihrer individuellen Koalitionsfreiheit betroffen. Das Ver-

“trauen in die Unverietzlichkeit des Telakummumkatuonsgehmmnlsses ist
‘auch dabej von erheblicher Bedeutung Arbeitnehmer werden zégern,
: ‘such in einem Konflikt mit dem Arbeitgeber telefonisch Rechtsrat bei ih--
_ rer Gewerkschaft einzuholen, wenn sie beflirchten milssen, dass diese

Kontakte ein halbes Jahr lang QESpEIChBI’t werden und damit grundsatz-

“lich zugangllch blalben

~Auch der Elngnff in die Pressefreuhert der Beschwerdefuhrermnen zu 1)
. und 2) wiegt schwer. Die- Zeitschrift ver.di-PUBLIK ist ein wesentliches

Instrumerit der Mitgliederbetreuung fur die Beschwerdefiihrerin zu 1).

- Sie dient der innergewerkschaftiichen Willensbildung sowie der Wer-
- bung neuer Mitglieder. Sie unterrichtet ber die Aktivititen der Be-
-schwerdefiihrerin zu 1) und ber gewerkschaftliche Aktionen ihrer Mit-

glieder. Daritber hinaus ist sre ein Forum, auf dem Mlssstéinde in den
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Betrieben und Dienststellen offen gelegt und kritisiert werden wie kiirz-
lich etwa illegale Uberwachungen des Personals in Einzelhandelsbe- -
trieben. Das Vertrauen der Informanten und Leser in die Integritat der
Telekommunikationsverbindungen gehart zu den Grundvoraussetzun-
gen dieser Tatigkeiten. Es wird durch die Vorratsdatenspeicherung -
nachhaltig beeintrachtigt. Der Schutz der Pressefreiheit als Strukiurvor-
aussetzung fur eine freie Geselischaft und auch fiir die Wahmehmung -
der Koalitionsfreiheit ist ein Belang, dem bei der Abwdagung ein beson-
deres Gewicht Zukommt.

g. Abwﬁguﬁg |

Im Ausgangspunkt ist zunachst festzubalten, dass zumindest ein we-
sentlicher Teil der durch die Vorratsdatenspeicherung geschilizten
Rechtsgiiter auch schwerwiegende Eingriffe in die Freiheitsrechte der
Birger zu rechtfertigen vermag. Bei der Abwégung sind aber das MaR
der Eignung und der Forderlichkeit einer umfassenden Vorratsdaten-
speicherung einzubeziehen. Die Bedeutung der angegrifienen Rege-
lungen fur den Rechtsgiiterschutzes hénat ganz wesentlich daven ab,
welche pasitivan Wirkungen von der Vorratsdatenspeicherung ausge-
hen und in welchem Umfang sie neben den bereits vorhandenen
Schutzinstrumenten als Zusatziiche Matnahme noch erforderllch ist
(vgl. auch Vb Gusy, Ziff. E. 4. c) (a), S. 46).

Zweifel am MaR der Eignung ergeben sich aus dem Umstand, dass T&-
ter mit hinreichender krimineller Energie, Spione oder Verfassungsfein-
de sich vor einer Erfassung ihrer Verbindungsdaten leicht schiitzen
kénnen und davon auch jetzt schon haufig Gebrauch machen. Das ge-
schieht etwa durch den Erwerb von Knmmunlkatuonsgaréten aus dritter
Hand, durch h&ufiges Wechseln von Mabiltelefanen oder der SIM-
Karte, durch die Benutzunhg von &ffentlichen Telefonzellen oder Inter-
netcafés und durch technische Vorkehrungen gegen die Speicherung -
von Internet-Protakoll-Adressen (Sierck/Schéning/Pohl, Zuldssigkeit der

Vorratsdatenspeicherung nach europaischen und deutschem Recht,
- Peutscher Bundestag - Wissenschaftlicher Pienst, 2006, 8. 13; MPI

Gutachten S. 244: Wechsel der SIM- Karte). Im Einzeinen verweise ich
dazu auf die ausfihrlichen und gut dokumentierten Ausfiihrungen in der
Beschwerdeschrift der Vb Gusy (a.a.0. Ziff. E. 4. ¢) (bb) und (cc) 8. 60
ff.). Die dort wiedergegebenen empirischen Erkenntnisse lassen sich
wie folgt zusammenfassen :

. » Es gibt bereits jetZt kostengiinstige, leicht erreichbare.und effek-
tive Mittel zur ananymen Nutzung der Kommunikationsnetze. Mit
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inrer Weiterentwicklung und Verbesserung ist in naher Zukunft
zu rechnen. Purch die angegriffenen Regelungen wird sich mit
dem steigenden Bedarf auch das Tempo der Entwicklung von
Anonymisierungstechniken beschleunigen. |

« ' Die anonyme Nutzung von Kemmunikationsnetzen lasst sich in
- weiten Bereichen nicht verhindern.

~« Die Nutzung von Méglichkeiten ananymer Telekommunikation
‘setzt sich gerade in kriminellen Kreisen immer weiter durch.

» Der identifizierbare Gebrauch von Kommunikationseinrichtungen
beschrankt sich schon jetzt im Wesentiichen auf Kleinkriminelle,
wahrend vor aliem professionelle Tatergruppen selbst aufwﬂndl-
ge Anonym|5ierungsstrateg|en regelmagig nutzen.

AN -« Sowohl bei der Strafverfolgung als auch bei der Gefahrenabwehr
| . werden die erweiterten Zugriffsmaglichkeiten durch schwerwie-
. gende Nachteile erkauft: Die Strafverfoigung wird in die Bereiche
der unteren Kriminalitat abgedrangt und gerat damlt in ein Ge-
rechtigkeitsdilemma.

AuBerdem wird der Nytzen der Bevarratung s&mtlicher Verkehrs- und
Standortdaten dadurch relativiert, dass ihre Auswertung zum Zwecke
der Strafverfolgung die Gefahr van Fehlentscheidungen erhoht, so et
- wa, wenn der Anschluss ohne Wissen des Inhabers missbraucht wird,
. oder wenn die Behérden nach dem Eliminierungsprinzip vorgehen, was
durch die Auswertung der Verkehrs- und Standoridaten erleichtert wird
" und zu einer Inflation von Verdachtigen fihrt. Wegen der Einzelheiten
o wird auf die Vb Gusy verwiesen (a.a.0. Ziff. E. 4. ¢} (d) (f) (iii), S. 85).
e . Im Ergebnis ist festzuhalten: Als Instrument zurAufklarung oder Verhii-
tung schwerer Verbrechen ist die Vorratsdatenspeicherung nur bedingt
geeignet. Vor allem Klein- oder Gelegenhegitstitern kénnen die Behér-
den mit diesem Instrument auf die Spur kommen. Eine derartig selektiv
~ wirkende MaBnahme ist ein wenig geeignetes Mittel zur Gewshrleistung
einer wirksamen Strafverfolgung Ermittlungsmethoden, die nach dem
Prinzip funktionieren ,die kieinen Diebe hangt man, die groRen |8sst
- man laufen”, sind einer rechtsstaatlichen Strafrechtspflege nicht dien-
lich. Sie diskreditieren die Strafverfolgungspraxis und wirken dem ei-
gentlichen Zweck des Strafens entgegen, der in der Bekraftigung der
Normgeiltung im allgemeinen Bewusstsein liegt. Der angefiihrte bittere
Satz aus dem Volkemund stellt gerade die Unvererchlachkelt der for aj-
le geltenden Strafnonnen in Frage.
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Dasselbe gilt fiir den Aufkidrungsbedarf im Bereich der Gefahrenah-
wehr und der Geheimdienste. Spiqné und aktive Verfassungsfeinde
werden den Behdrden durch Zugriff auf die Verkehrsdaten selten ins

- Netz gehen. Realistischerwsise sind Aufklarungserfolge nur im Randbe-

reich verfassungsfeindlicher bzw. verfassungskritischer Aktivitaten oder
bei Amateurspitzeln zu erwarten. Damit wirkt sich dieselbe selektive
Wirkungsweise hier insgesamt sogar eher Kontraproduktiv aus: Wenn
die Behorden vor allem Amateure erfassen, professionelle Tatergrup-

- pen aber tendenziell verfehlen, werden diese vor unliebsamer Kankur-

renz geschitzt, ihr Tatigkeitsfeld und Einfluss wird gestarkt. Die Ermiti-

lungsbehdrden verschaffen sich im unteren bis mittleren Unrechishe-

reich publikumswirksame Erfolge. Das kann ihrer Einsatzfreude bei

‘schwierigeren Ermittiungsaufgaben sogar abtraglich sein (s. dazu Vb |

Gusy, a.a.0., E. 4. ¢) (d) (bb) (i), 8. 64 und dort FN 419).

Abgesehen davon ist eine in-diesem Sinne wirksame Selektion offen-
sichtlich ungerecht. Auch hier gilt: Denkgesetzlich I&sst sich nicht leug-
nen, dass die Vorratsdatenspeicherung Erfolge bei der Ermittiung von
Straftaten und der Gefahrenabwehr im weitesten Sinne zeitigen kann

- und insofern geeignet ist, dem bezweckten Rechisgilterschutz zu die-

nen. Bei einer wertenden Betrachtung ergibt sich jedoch ein anderes
Bild: Bei der Gefahrenabwehr wirkt sich die Verwendung der gespei-

~ cherten Verkehrsdaten negativ auf die Struktur der typischen Gefah-

renherde aus, indem sie den professionell handelnden Tatern Vorteile
zuschanzt. Auch wenn man die Eignung des ungeachtet im Ergebnis
bejaht, kénnen die aufgezeigten Elgnungsmangel bei einer Gesamt-
wirdigung nicht auler Betracht bleiben.

Das Gewicht des mit der Vorratsdatenspeucherung bezweckten Schutz-
zwecks wird weiter dadurch verringert, dass das varhandene Arsenal
an Ermittlungs- und Gefahrenabwehrinstrumenten ausreicht, um hinrei-
chende Sicherheit zu gewahrleisten. Qb eine Speicherung aller Ver-

- kehrs- und Standortdaten Uberhaupt zusatzliche Ermittiungserfolge zei- -

tigen wirde, ldsst sich mit letzter Sicherheit nicht beantworten. Auch
bereits vor Inkrafttreten der angegriffenen Regelungen konnten die Be- -
horden gemaR § 100g StPO bei Vorliegen eines hinreichenden Tatver-
dachts oder nach § 2 Abs. 1 G 10 auf die aktuellen und kGnftigen

(§ 110g Abs. 1 8. 3 StPO) Verkehrsdaten der betroffenen Personen
~ 2ugreifen. Soweit sie von den Dienstleistern aus geschaftlichen Gran- -
‘den gespeichert waren, konnte auch rilckwirkend zugegriffen werden

- Die vom Max-Planck-Institut fiir auslandusches und mternatlnnales
- . Strafrecht vorgenommene Auswertung eines grofen Datenbestandes

begriindet erhebliche Zwenfe! am Nutzen einer aligemeinen Varratsda-
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tenspeicherung fir eine effektive Strafverfolgung. Die Gutachter stellen
fest, dass die Loschung der Verkehrsdaten jedenfalis keine erhebliche
Rolle gespielt hat. Bereits erfolgte Léschungen betrafen etwa 2% der
- durch die Anordnungen erfassten Anschilisse (MPI-Gutachten, S. 254).
Bei insgesamt 4% der Anschlisse konnten die Verkehrsdaten nicht er-
langt werden, weil sie nicht, nicht mehr oder nicht mehr vollstéandig ge-
speichert waren (MP|-Gutachten, 8. 253). In einer unter derselben In-
~ temetadresse publizierten Anmerkung zu dem genannten Gutachten
wird, ausgehend von dieser Zah|, errechnet, dass die Verfolgung von
Straftaten insgesamt nur zu 0,002% durch eine Vaorratsdatenspeiche-
rung von Verkehrsdaten hitte effektiviert werden kdnnen. Bei dieser
Berechnung werden die Verfahren beriicksichtigt, in denen die Abfra-
_ gen ergebnislos biieben, die Straftaten jedoch auf anderem Wege auf-
| geklart werden konnten. In Abzug gebracht werden weiterhin die Ver-
' fahren, die selbst bei Vorliegen der angeforderten Verkehrsdaten ein-
_gestellt worden wéren. .

Diesem hypothetischen Ansatz und damit auch der Zah{ von 0,002%
mag man skeptisch gegeniiberstehen, jedenfalls aber kann als Ergeb-
nis festgehalten werden, dass eine allumfassende Vorratsdatenspei-
cherung - bezogen auf die Gesamtheit der verfolgten und erfolgreich
‘abgeurteilten Straftaten - nur einen verschwindend geringen Nutzen fiir
eine effektive Strafverfolgung verspricht. Im Regierungsentwurf zum

- TKG von 1996 (BT Drucks. 13/4438 8. 39) wurde seinerzeit noch.eine
entsprechende Forderung des Bundesrats mit folgender Begrindung
‘zuriickgewiesen:

.Pie Forderung des Bundesrates, neben den ,Héchstfristen’ auch
- Mindestfristen’ fir die Speicherung von personenbezogenen Da-

ten der an der Telekemmunikation Beteiligten vorzusehen sowie

neben den Interessen der Unternehmen und Betroffenen auch

diejenigen der in Abs. 6 Nr. 1 genannten Stel}en einzubeziehen,
wird abgelehnt.

Damit warde (im Original wurde’) den in § 86 Abs. 1 Satz 2 nor-
mierten Grundsatzen der VerhaltnisméRigkeit, Erforderlichkeit und
Zweckbindung beim Erlass von Datenschutzvarschrifien wider-
sprochen. Die Verarbeitung von Telekommunikationsdaten ist re-
gelmaRig auf den betrieblich erforderlichen Zweck der Abwickiung
der jeweiligen vertraglich vereinbarten Telekammunikationsdienst-
leistung beschrankt. Das Anliegen des Bundesrates wiirde vom
Ergebnis her auf eine mangels aktuelien Bedarfs unzulassige Vor-
ratsspeicherung von Daten hinauslaufen. Die Rufnummerauskint-

0K 5.036-043



037 /043
16.Jun. 2008 20:17 030 65563200 VERD; RA ) #1657 FB.O /‘

a7

te an Strafverfolgungs- ader Sicﬁerheltﬁbehorden for die Erfiillung
ihrer gesetzlichen Aufgaben sind ohnehin berens in § 87 geregelt.“ |

- Welterhm ist zu bedenken: Nahezu jede Enueuerung staatsanwaltlicher
ader (geheim-) polizeilicher Mittel kann mit einer gewissen vordergriin-
digen Plausibilitat als erforderlich* hlngestellt werden: Straftaten (oder
Gefahrenlagen), die mit Hilfe eines neuen Instrumentariums aufgeklart
werden kénnten, lassen sich ieicht konstruieren. Das war bei der Ra-

- sterfahndung, dem Kennzemhenabglemh dem Lauschangriff und der

 Online-Durchsuchung nicht anders, und das wird sich im Zuge fort-
schreitender [T-Technik auch in Zukunft ergeben. Eine Nutzung der zur
‘Erhebung der LKW-Maut eingerichteten Erfassungseiprichfungen zu

. Zwecken der Strafverfolgung und Gefahrenabwehr war schan im Ge-
sprach, desgleichen eine Zentraldatei fur die digitalisierte Fingerab-
- driicke aller Barger, die fir die Ausstellung eines Personalausweises ‘
“ © bendtigt werden. Die von einem zunehmend unersatfichen und haufig
' ~irrationalen Sicherheitsbediirfnis der Bevélkerung sowie einem Ober-
triebenen Effektivitatsstreben der Behérden beférderte Tendenz, Frei-
~ heiten zugunsten scheinbar besserer Gefahrenbekampfung zu opfern,
‘kann nur dann wirksam im verfassungsrechtlichen. Gleichgewicht gehal-
ten werden, wenn auch der tatséchliche Nutzen eines technisch magli-
chen Aufklarungsinstruments vom ‘Bundesverfassungsgericht kritisch
‘Uberproft und mlt dem weiteren Freiheitsverlust ahgewogen wird.

Es kommt hinzu, dass die préventive Wrrkung der Strafverfolgung und
damit der von ihr geleistete Rechtsghterschutz nicht Oberschétzt wer-
. den darf. Spezialpravention ist nur filr die Pauer des Vollzuges einer
- Freiheitsstrafe zuverlassig gegeben, wenn man von der notorischen
- Kriminalitat innerhalb der Strafvollzugsanstalten einmal absieht. Die re-
S “ - sozialisierende Wirkung einer Verurteilung oder VollzugsmaRnahme
wird von den heutigen Kriminologen ebenso skeptisch beurteilt wie ihre
Abschreckungseffekte. Im Einzelnen kann dazu auf die ausfilhrliche Er- .
drterung dieser Fragen in der VB Guay (a.a.Q., Ziff. E. 4 (d) (hb), S. 60
~ ff.) verwiesen werden. Insafern ist in hehem MaRe zweifelhaft, ob die
angegriffenen Regelungen, soweit sie der Strafverfolgung dienen.
tberhaupt eirien nennenswerten Reitrag zur inneren Sicherheit der
Bundesrepublik Deutschiand und zum Rechtsgiterschutz |eisten,

Der Eingriff beeintréichtigt die Beschwerdefuhrerin zu 1) in ihrer durch
Art. 8 Abs. 3 GG gewdhrleisteten Organisationsautonomie, dariiber
hinaus auch bei ihrer koalitionsmapigen Betatigung, inshesondere bei
Wahrnehmung der Tarifautonomie sowie der Mitgliederbetreuung und -
beratung. Zusatzliches Gewicht erhélt der Eingriff auch fir die Be- |
schwerdefithrerin zu 1) durch die Beeintrachtigung inrer Pressefreiheit.
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in allen Bereichen ist sie auf die Nutzung von Telekommunikationslei-
stungen ar’:gewiesen, Die Wahrung des Telekommunikationsgeheim--

" nisses ist fur sie von hoher Bedeutung. Das gilt flir innerorganisatori-

sche Kontakte nicht weniger als fir Mitgliederbetreuung, Rechtsbera-
tung und die redaktionelle Arbeit an ihrem Presseorgan ver.di PUBLIK.

~ Wenn sie sich nicht mehr sicher sein kann, dass ihre Verbindungsdaten

vor fremdem Zugriff geschitzt sind, muss sie sich Beschrinkungen

auferlegen, die sie bei der Wahrnehmung ihrer Koalitionsfreiheit behin-

dern. Insgesamt erleidet der durch Art. 9 Abs. 3 GG geschitzte Frei-
heitsraum der Beschwerdeflhrerin zu 1) schwere EinbuRen.

Als s'chwemiegend. ist auch der Eingriff in die Koalitionsfreiheit der Be- |

schwerdefUhrer zu 2) — &) einzustufen. Sie werden insgesamt in der
Wahrnehmung dieses vorbehaltios gewéhrleisteten Freiheitsrechts be-

- eintrachtigt, weit sie befiirchten miissen, dass ihre gewerkschaftlichen

Kontakte von Dritten‘wahrgenommen werden kénnen. Sie kénnen die

. Telekommunikationsdienstleistungen in diesen Zusammenhangen nicht

mehr arglos in Anspruch nehmen. Flir die Beschwerdefihrerin zu 2)
kommt hinzu, dass sie um die Preisgape von Informanten furchten
muss und dass diese sich in der Folge scheuen werden mit lhr Kontakt
aufzunehmen :

" Die Beschwerdeff]hrer 2y 3) und 4) trifft die Vorratsdatenspeicherung in

ihrer Funktion als Rechtsberater fiir die Mitglieder der Beschwerdefih-

© . .rerin zu 1). Dieser Aspekt der kealitionsmaRigen Betatigung ist deswe-

gen besonders sensibel, weil er in aller Regel das Arbeitsverhalinis der

~ Rechtsschutzsuchenden betrifft, die bei Zweifein an der Vertraulichkeit
ihrer Anfragen Nachteile am Arbeitsplatz firchten. Das gilt in besonde- |

rier Weise fir den Beschwerdefihrer zu §). Er arbeitet bei einem Tele-

'kommun:katmnsdlenstlemter in dessen Betrieb die Verkehrsdaten ge-

speichert werden.

‘Schiieflich ist auch der Eingriff von erheblldhem Gewicht, den alle Be-
- schwerdefilhrer in ihrer Telekommumkatmnsfre:helt erleiden. Das Ge-

wicht dieses Eingriffs ist hach, weil die Speicherung hochsensibler per-
sonenbezogener Daten ohne jeden ini ihrer Person begriindeten Anlass

erfolgt. thnen werden im: Interesse fragwirdiger Perfektionierung alige-

meiner Verbrechensbeksmpfung schwere Rechtseinbuen auferiegt
und erhebliche Risiken fur legale und illegaie Zugriffe auf Daten u. a.
auch aus dem Kemnbereich privater Lebensgestaltung aufgeblrdet.

Nicht auer Betracht bleiben kann auch die enorme Streubreite der
' -freaheftsbeemtrachttgenden Wirkung der Vorratsdatenspeucherung Na-

hezu alle Einwohner der Bundewepublrk Peutschiand sind von ihr he-
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troffen, es handelt sich um eine bundesweite, unterschiedslose, perma-
nente Grundrechtsbeschrankung, eine FahndungsmaRnahme ,ins
Blaue hinein®. Die BeschrﬁnkUng betrifft wegen ihrer Streubreite nicht
nur die von den Beschwerdefihrern geltend gemachten Grundrechte,
sondern gegeniiber anderen Telekammunikationskunden auch etwa
Berufsfreiheit und Eigentum — eine Verletzung dieser Grundrechte wird
in der Vb Gusy geltend gemacht -, dariiber hinaus aber auch die Religi-
ons-, Meinungs- und Versammlungsfreiheit sowie den Schutzbereich -
von Ehe und Familie. Insgesamt fohren die angegriffenen Regelungen
zu einer generelien Absenkung des Grundrechtsstandards der Bundes-
republik Deutschland. Die Staatsmacht dringt tiefer in den Freiheits- '
raum der Birger ein, diesmal auf breitester Front. Der Machizuwachs
konzentriert sich in den Apparaten der Sicherheitsbehorden. Sie sind
auch die treibende Kraft fr dle stand|ge Auswmtung der Ausfar-
o schungsbefugmsse ‘

Das Gewicht dieser Beeintrachtigungen kann durch den Nutzen einer
Vorratsdatenspeicherung nicht aufgewogen werden. Sie ist, wie darge-
legt, als Mittel der Verbrechensverkamprng nur eingeschrankt geeig-
net und insgesamt jedenfalls entbehrlich. Zur Sicherheit der Blrger wird
durch sie kein wesentlicher Beitrag geleistet, andererseits schafft sie
neue Risiken fir kriminelle Verletzungen von Geschafts- und Berufs-

und Dienstgeheimnissen und von Privatheit. :

Im Ergebnis erweist sich die Vorratsdatenspeicherung nach aliedem als
“unverhaltnismaRig. Per zusatzliche Schutz, den sie gewahren soll, ist
minimal, zudem wirkt die Mafnahme selektiv in dem Sinne, dass sie -
‘gerade schweren Bedrohungen gegeniiber tendenziell versagt. Die
vorhandenen Ermittiungsmaglichkeiten reichen jedenfalls aus, um eine
wirksame Strafverfolgung und den damit bezweckten Rechtsgiter-
schutz zu gewahrIEIsten

3. UnverhiltnisméRigkeit von § 113a Abs, 6 TKG

In dieser Varschrift wird die Pflicht van Telekommunikationsdienstiei-
stern begrindet, eine Veranderung der Verkehrsdaten zu dokumentie-
ren.und die Dokumentation zu speichern. Damit sall die Speicherpflicht
auf die Dienstleister ohne eigene Endnutzerbeziehung auch fiir den Fall
der Datenanderung erstreckt werden. Gleichzeitig soll aber auch den
Anonymisierungsdiensten das Handwerk gelegt werden. In dieser
Funktion verstarkt die Regelung den Eingriff in das Telekommunikati-
onsgeheimnis, weil dem Nutzer ein Ausweg aus der Spe:cherfalte er-
schwert wird.
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- Die Regelung erweist sich jedoch in soweit als nahezu ungeeignet. Sie

vermag eine Anonymisierung der Verkehrsdaten durch Kriminelle nicht
wirksam zu verhindern, weil im Ausland betriebene Intemet- ‘
Anonymisierungsdienste kostenlos zur Verfiigung stehen und damit ei-
ne Vorratsdatenspeicherung in Deutschland jedenfalls van den potenti-

ellen Straftatern leicht umgangen werden kann (Arbeitskreis Vorratsda-

tenspeicherung/Netzwerk Neue Medien/Neue Richtervereinigung e.V.,
Stellungnahme zum Referentenentwurf usw. 2007, S. 26, www.vor-
ratsdatenspeicherung.de). Zur Erforderlichkeit und Zumutharkeit kann

auf das oben Gesagte verwiesen werden.

Der den Anonymisierungsdiensten auferlegte Zwang, die Verandefun~
gen der Daten lickenlos zu dekumentieren und ihren Service damit

selbst zu entwerten, ist, soweit er als ein geeignetes Mittel zum Schutz
der einschlagigen Belange angesehen wird, jedenfalls unverhaltnisma-

~ Rig; denn viele Menschen sind auf ananyme Telekommunikation ange-

wiesen. Das gilt, insbesandere fur die folgenden Personengruppen:

» Viele Menschen in besonderen Netlagen sind nur unter Wahrung

.der Anonymitat bereit, Hilfe zu suchen,

"« Untemehmen, die sich‘gegenWirtschaftsspionaga sehitzen wol-
len, : : |

 » Behorden sind haufig auf anunyme Anzeigén und Informationen

angewiesen, ,Whistleblower* kéinnen sich nur durch anonyme
Offenbarung schitzen, wenn sie Missstédnde aus ihrem berufli-
chen Umfeld &ffentlich machen wollen,

». Menschen in autoritéren Staaten kénnen sich weitgehend nurim
Schutz der Anonymltat sicher ver Verfalgung informieren und ar-
tlkulleren

= Journalisten u‘nd'Menschenréchtsgruppan Regierungskritiker in
‘ autoritdren Staaten kénnen ben Lebensgefahr nur anonym kam-
munizieren.

Wegen der Einzelheiten verweise ich auf die ausfihrlichen Darlegun-
gen in der Vb Gusy (val. 2.8.0. Zifl. E 4, ¢) (d) () (v, S. 95 .

~ Diesen Personéngruppen gegeniiber wirkt sich § 1 13a Abs. 6 TKG ver-
heerend aus. Sie werden im Gebrauch zentraler Grundrechie gehindert.
- Der Eingriff hat damit ein solches Gewicht, dass sie durch den Schutz

der mit der Regelung bazweckten Belange nlcht aufgewogen werden
kﬁnnen -
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4. UnverhiltnisméRigkeit der Zugriffsmaglichkeiten
Gegenstand der folgenden Erorterungen ist der Zugriff auf die Ver-
kehrs- und Standortdaten, die allein in Folge der Pflicht zur Vorratsda-
tenspeicherung zur Verfligung stehen. Die Frage nach der Verhéltnie-
mamgkeut stellt sich hier nur firr den Fall, dass das Gericht die Vorrats-
" datenspeicherung insgesamt oder teilweise als verfassungskonform
- ansieht, sej es, weil es sie zum Schutz hochrangiger Rechtsgiiter fur
- gerechtfertigt halt; sei es weil es die Bundesrepublik Deutschland insa-
_fern dureh die Richtlinie 2006/24/EG als gebunden erachtet und sich
selbst deswegen keine Entscheidungskompetenz heimisst.

" a. Zugriff wegen der Katalogstraftafen

Hinsichtlich der Katalogstraftaten ergeben sich insoweit keine Beson-
- derheiten: Wenn die Vorratsdatenspeicherung als solche einer verfas-

- sungsrechtiichen Uberprisfung im Lichte der angeftihrten Grundrechte

- standhalten solite, dann kemmen als Rechtfertigungsgrund allenfalls die
mit den Katalogstraftaten geschitzien RechtsgUter in Betracht. Die
Zugriffshefugnis wegen dieser Taten auf die infolge der Vorratsdaten-
‘speicherung zur Verfiigung stehenden Verkehrs- und Standortdaten

- liegt dann in der Konsequenz dieser Entscheidung. |

b. Zugnff wegen der ,anderen Straftaten*

. Nicht unter. diesen Katalog fallen einmal die in § 100g Abs. 1 Nr. 1 StPO
genannten ,anderen Straftaten von (auch im Einzelfall) erheblicher Be-
deutung®. Welche Straftaten dies sein kénnten, ist jedoch nicht mit hin-

- reichender Bestimmtheit feststellbar. Infolgedessen lasst sich auch zum-
Gewicht der damit geschiitzten Rechtsgiter nichts Sachdienliches.dar-

_ legen. Es ist bereits dargelegt worden, dass § 110g Abs.1 Nr. 1 StPO

~ jedenfalls insoweit mit dem Gebot der Normenklarheit nicht im Einklang
steht. ‘

c. Weitere Zugriffstathestinde

- Auch § 110g Abs. 1 Nr, 2 StPO, der den Zugriff zur Aufklarung ven
Straftaten vorsieht, die mittels Telekommunikation begangen wurden,
ist bereits mangels hinreichender Bestimmtheit verfassungswidrig. Das
ist weiter oben (8. 21) schon dargelegt worden. Entsprechendes gilt filr

~ diein § 113b Nr. 2 und 3 TKG geregelten Zugrifishefugnisse von Palizel
‘und Geheimdiensten. Eine Ertrterung ist erst maglich, nachdem der
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Bundes- und die Landesgesetzgeber entsprechende Regelungen ge-
troffen haben. Insaweit behalten die Beschwerdefhrer sich ergénzen-
den Vortrag vor.

E. Zusammenfassung

Die Verfassungsbeschwerden sind in zul&ssiger Weise unmittelbar ge-
gen die angegriffenen gesetzlichen Regelungen gerichtet, weil die Be-
schwerdefUhrer durch sie unmittelbar in ihren Grundrechten betroffen
sind. Das Bundesverfassungsgericht ist durch Gemeinschaftsrecht nicht
an einer verfassungsrechtiichen Uberprisfung gehindert. Die Richtlinie
2006/24/EG steht nicht entgegen. Sie ist kompetenzwidrig ergangen
und wird auf die anhangige Klage der Republik Irland vom Europai-
schen Gerichtshof aufgehoben werden. Geschieht dies nicht, ist das
Bundesverfassungsgericht gehalten, den Rechtsstreit gemag Art. 134
8. 1b, 8. 3 EGV dem EuGH varzulegen. Im Ubrigen gehen die ange-
griffenen Regelungen (ber die Vorgaben der Richtlinie 2006/24/EG in
mehreren Punkten hinaus. Insafern unterliegen sie ohne weiteres der
Entscheidungskompetenz des Bundesverfassungsgerichts.

Die angegriffenen Regelungen verletzen die Beschwerdefiihrer in ihren
Grundrechten aus Art. 10 Abs. 1, Arl. 9 Abs. 3 und Art. 5 Abs. 1 8. 2
GG. § 113b TKG verletzt zumindest teilweise den Grundsatz der Nor-
menklarheit: Die in Bezug genommene Zugriffsnorm (§ 110g in Verbin-
dung mit 110a StPO) enthait neben einem Straftatenkatalog eine gene-
ralklauselartige Erweiterung auf ,Straftaten von auch im Einzelfall er-
heblicher Bedeutung®, die als strafprozessuale Eingriffsnerm zu unbe-
stimmt ist. AuBerdem erlaubt § 113b Nr. 1 TKG in Verhindung mit
§ 100g Abs. 1 Nr. 2 StPO den Zugriff auf die gemaR § 113a TKG ge-
speicherten Verkehrsdaten auch zur Aufklarung ven Straftaten, die mit-
tels Telekommunikation begangen worden sind, dies ailerdings nur un-
_ ter der Voraussetzung, dass ,die Erhebung der Daten in einem ange-
messenen Verhaltnis zur Bedeutung der Sache steht.“ Durch diese sai-
vatorische Klausel wird der Eingriffstatbestand véllig verwischt.

Die in § 113a TKG vorgesehene Vorfatsdatenspeicherung greift in un-
verhaltnismaBiger Weise in die Telekommunikationsfreiheit (Art. 10
Abs. 1 GG), die Koalitionsfreiheit (Art. 8@ Abs. 3 GG) und die Pressefrei-
heit (Art. 5 Abs. 1 8. 2 GG) der Beschwerdefilhrer ein. Der schweren
Beeintrichtigung dieser Grundrechte steht allenfalls ein geringfigiger
Nutzen fir die Strafverfolgung und eine nach geringere Schutzwirkung

- zugunsten der einschlégigen Rechtsgiiter gegeniiber.
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Als Ergebnis st festzuhalten: Die angegriffenen Regeluhgen verletzen
die Beschwerdeflihrer in den genannten Grundrechten und sind daher
verfassungswidrig und nichtig. :

Rechtsanwiltin
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